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הקדמה
בעלת היקף כלל עולמי. הרשת נוצרה כתוצאה) היא רשת תקשורת נתוניםמִרְשֶתֶת(בעברית:אינטרנטה

תקשורת בין מחשבים רבים ברשתות רבות. היקףבין רשתות מחשבים - חיבורים אשר איפשרורביםמחיבורים
הרשת, כמות המידע העצומה האגורה בה, והפעילות הרבה שמתרחשת הודות לה - הפכו את האינטרנט לגורם

רב משמעות ולזירת ההתפתחות הכלכלית והתרבותית.
ישנם מליארדי מכשירים המחוברים לרשת:

ישזהלציוד–הרשתדרךישירותהודעותומקבלשולחאשרציודהוא-)host(מארח
שרתיםסורק,רשת,מצלמתמדפסות,מחשבים,למשל.IPוכתובתMACכתובות

וכו'...הם הקצוות או "המסגרת" באיור והם מה שאנו מכירים ביום יום.
משתמשיםשבהןתקשורתברשתותמחשב,כגוןקצה,נקודותלזיהויהמשמשמספרהיא-IPכתובת

האינטרנט.רשתכגון,IPהתקשורתבפרוטוקול

Packetה-אתנראהפנימהנכנסאם switches
).switches(ומתגים)routers(נתביםשהם

שהרשתכךבקרה,ונתוניהיעדכתובתהמקור,כתובתמצורפיםשאליונתוניםאוסףהיא-)Packet(חבילה
תוכל לנתב את החבילה ליעד הנכון.

האינטרנט,מרשתלדוגמה,אחרת.לרשתאחתמרשתנתוניםלניתובמשמשיםנתבים-)Routers(נתבים
לרשת הפרטית של המשתמש הביתי.

קצהמכשיריהםאםביןברשת,שוניםצמתיםביןהמחברמחשביםברשתרכיבהוא-)Switches(מתגים
(כגון מחשבים) ובין אם הם מרכיבי רשת בסיסיים.

אבל איך כל העסק הזה מתחבר ביחד? -
Communication(תקשורתקוויבעזרת links,(ואל-חוטיים.חוטיים

,fiberלמשלכמו copper,אוwifi,,שידורקצבישמהםאחדלכלכמובןורדיו.סלולרלווינים)Transmission
rate(פסרוחבבמידתנמדדאשרשונה)Bandwidth(תקשורתבקולהעבירשניתןהנתוניםכמותכלומר
bps(-בצורתנמדדפסרוחבנתון,בזמן - bits per second.(

עםרשתהיא-בינלאומיבזקלמשלכמו),Networks(שוניםלגופיםהמיועדותרשתותנוצרים
הלקוחות שלה, האוניברסיטה היא רשת.

לזה.זהמחוברים)ISPs(האינטרנטהשירותספקיכלומררשתות"של"רשתבעצםהואהאינטרנט
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רשתלביןבינוהמקשרTCP/IPלפרוטוקוללהתחברלמשתמשהמאפשרהגוףהוא-)ISP(האינטרנטספק
.HOTו-פרטנרבינלאומי,בזקלמשלכמוהעולמית.האינטרנט

ניתן להסתכל על האינטרנט בצורה של "תשתית של אפליקציות".

פרוטוקול תקשורתהצורה שבה כל הספקים יודעים "לדבר" אחד עם השני וכל הגופים ברשת מתקשרים הוא ה
)Protocols(-למשלכמוהודעות.שלושליחהבקבלהשולטהוארשתות,גופיביןמשותפתשפהליצורתפקידו
:HTTP (Web), streaming video, Skype, TCP, IP, WiFi, 4G, Ethernet.
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ליבת הרשת

בליבת הרשת יש רשת של נתבים המחוברים זה לזה.
המשתמש  מחלק את המידע לחלקים (חבילות) שעוברות לנתב והנתב מעביר את
החבילה בכמות רוחב הפס הכי גדולה שהוא יכול לאפשר לאיפה שהחבילה אמורה

להגיע.

מהמשתמש:קבלתולאחרPacket-Switchingה-בקבלתהנתבאחריות
תהליך זמן העברה עבור כל חבילה מתבצע כך:

L = 10 Kbits , R = 100 Mbps , one-hop transmission delay = 0.1 msec
1.Transmission delay-לתוךלשדרלנולוקחזמןכמה

L/Rלוקחהקו.
2.Store and forward-הואהמתג,אוהנתבפעולת

מחכה שכל החבילה תגיע אליו ורק אז הוא יקבל החלטה
לאן להעביר את המידע.

3.End-end delay-2לפחותהיעד,אלהגיעL/R.

של)bps(ההעברהקצבעלעולהלקישור)bps(בקצבההגעהקצבאםחבילות:שלואובדןתור●
הקישור,החבילות יעמדו בתור ויחכו להעברתן בקישור היציאה, חבילות יכולות להאבד אם הזיכרון

)buffer(בנתב)router(כלומרמקום.אפסעדמתמלא)מלא).התוראם
לימאפשרלאשהואוהחיסרוןהצרכןדרישתלפישירותקבלתהואPacket-Switchingה-יתרון●

לשמור משאבים (אין הבטחה לרוחב פס קבוע ולהשהייה מסוימת - כי אני לא יודע כמה משאבים יכנסו
לי).

:Circuit-SwitchingהיאפופולריתופחותPacket-Switchingל-חלופה
הוא יכול לשמור משאבים, כלומר שומר הקצאות עבור משאב אחד

ויחיד.
:Circuit-Switchingבאמצעותשפועלותשיטות2יש

Frequency Division Multiplexing - FDM:
חלק מרוחב הפס מוקצה להעברת מידע.

כמו שכל תחנת רדיו משדרת בתדר שלה, היא לא מפריעה לאף אחד, היתרון שכל אחד יכול לשדר מתי שהוא
רוצה ואיך שהוא רוצה.

Time Division Multiplexing - TDM:
רוחב הפס מתחלק במספר המשתמשים כך שבכל פעימה כל רוחב

הפס מוקצה עבור משתמש אחד.

דור עזריה
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מבנה האינטרנט
אנחנו המארחים, מתחברים לאינטרנט באמצעות ספקי

).ISP(אינטרנטשירותי
שתישביןכךלזהזהמחובריםלהיותחייביםISPsה-

מארחים יהיה את האפשרות לשלוח חבילות ביניהם -
אפשר להבין מכך שמבנה האינטרנט מורכב מאוד.

היינו רוצים שיהיה את החיבור בין כולם, אך ישנם בעיות
פוליטיות וכלכליות וכו' לחיבורים אלה.

איךהשאלהוקמהISPsמלאקמוהאינטרנטהצלחתעם
נחבר בין ספקי השירות האלה כדי לאפשר העברת חבילות

ISPמ-מארחבין Aמ-למארחISP Bה-נוצרולכןIXP -
Internet Exchange Point-

שתפקידו לחבר בין הספקים.

accessכמהלחברשתפקידםאזורייםISPקמוהזמןעם
netה-אלאיזורמאותוISPs.הגדולים
ומהירהיותרטובהגלישהשירותלטובתמשלהםISPבניהולרביתרוןשראוגוגלכמוגדוליםISPעודקמווגם

יותר וכמובן גם רווחית יותר.

השהיות

הלקוח משדר חבילה ⏪
של החבילה לחוט.⏪- משך הזמן הדרוש לדחיקת כל הביטיםהשהיית זמן שידור⏪
החוט עד לנתב שלנו, המעבר מתבצע כךמנהל כמה זמן לוקח לנו לשדר מיציאה-השהיית התפשטות⏪

שכל ביט בודד מהחבילה עובר עד שכולם מגיעים לנתב.⏪
תפקידוכלשהו,)router(נתבאלאחרמנתבאומהלקוחשצריךכמומגיעהכשהחבילה-עיבודהשהיית⏪

לוודא שהחבילה הגיע כמו שצריך ואין שום תקלה במעבר מהלקוח עד אליו ואז הוא צריך להחליט לאן להעביר
את החבילה. הוא בודק שגיאות ביטים, מחשב יציאה לקישור ובדר"כ דורש זמן גדול מהרגיל. ⏪

את החבילה, הוא מעביר את החבילה ללינק- אחרי שהנתב החליט לאן להעבירהשהיית המתנה בתור⏪
המתאים ובמצב הזה יכול להיות תור,זמן ההמתנה משתנה בהתאם לעומסים.

אם החבילה הגיעה לתור מלא היא נזרקת משם ויש מקרים שהיא נשלחת חזרה ללקוח וכך התהליך חוזר על
עצמו⏪ או שהיא לא חוזרת ללקוח בכלל ופשוט נאבדת.

,cmdבלהפעילהשניתןtracerouteשנקראתתוכנהישהזה,המסלולאתבעינייםלראותכדי
הוא מודד את העיקוב מהמקור אל הנתב לאורך האינטרנט עד ליעד.

דור עזריה



ומחשובתקשורת||8

אבטחת הרשת
כשבנו את האינטרנט לא באמת לקחו בחשבון את עניין האבטחה.

אואותולהפעילשצריךוירוסזהאםלמחשבים),תקיפהבכוונתשנוצרו(תוכנותmalwareשלסוגיםמיניכליש
אם זה בוטים שמשתלטים על המחשבים שלנו ללא ידיעתנו ומנצלים אותם לצורך תקיפה משותפת עבור גוף

תקשורת מסויים.

Denial of Service - DoSלמשתמשיםלנגישהאותהשהופךמהרשת,אומחשבלכבותשנועדה-התקפה
המיועדים לה.

Distributed Denial of Service - DDoS-
כמות גדולה של נתונים מציפים את הקורבן ממקורות רבים ושונים

(אנחנו המקורות השונים ואנחנו לא מודעים לזה).
מצד המגן - קשה מאוד לעצור את ההתקפה כי היא מגיעה מכמות גדולה של מקורות.

Packet Sniffing-בשימושלמשלכמוwiresharkהמידעעםהתעבורה,שלהמידעאתלהקליטשאפשר
רוצהלאואנילשרתלהציקרוצהאנילמשל,Bאחרמחשבבכללשאנחנוולהגידאותהלשכפליכוליםאנוהזה

IPנקראזה-CאניולאBהואשהמקורלחשובלהםאגרוםאניאזעלישיעלו Spoofing.

דור עזריה
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IPכתובת
מחשביםלרשתהמחוברמכשירלכלהמוקציתמספריתתוויתהיא)IP(כתובתאינטרנטפרוטוקולכתובת

מארחממשקזיהויעיקריות:פונקציותשתימשרתתIPכתובתלתקשורת.האינטרנטבפרוטוקולשמשתמשת
או רשת וכתובת המיקום שלה.תפקידו לחבר בין מארח / נתב לכבל פיזי. לרוב הנתבים יש כמה חיבורים כאלה.

וכו'...אלחוטיואינטרנטחוטיאינטרנטכמוחיבורים2אואחדישכללבדרךלמארח

Subnets-רשתשלהגיוניתחלוקהIPיותר.אורשתותלשתירשתלחלקהנוהג
זה תת-רשת שלא עוברת דרך ראוטר, כלומר בין מחשבים באותו התת-הרשת אין להם צורך להשתמש בראוטר

כדי לתקשר אחד עם השני. כלומר אם אני מחובר לאינטרנט
הביתי עם המחשב ואני שולח הודעה לאדם נוסף בבית שגם

הוא מחובר באותו האינטרנט (אותו ראוטר) אז אנחנו נתקשר
.subnetאותותחת

אם נסתכל בציור מימין נראה כי הסביבה הכחולה זה
מחשבים,3אליוומחובריםמהראוטרשיוצאשלנותת-הרשת

למחשבשייכתבכתובתהאחרוןהמיקוםאבל223.1.1בעלתכתובתאותהאתאתיחזיקמחשבכלזהבמקרה
מחשבים).24(הזאתהרשתבתתשונותכתובות24אפשראז233.1.1/24כלומראליו,ייחודיכלומרספציפי

subnet-mask-המחשב.נמצאבההרשתשלהכתובתאתשנותנתמסכה

network-classes-גרסההאינטרנטפרוטוקולעבורהכתובותשטחאתמחלקתרשתכתובותארכיטקטורת
4)IPv4(בארבעתהמקודדתמחלקה,כלכתובת.מחלקותלחמש

הביטים הראשונים של הכתובת, מגדירה גודל רשת שונה, כלומר
,A(מחלקותכתובותעבורמארחיםמספר B, C,(ריבוירשתאו

רשתשיעוריידיעתניסיוניות.אועתידיותלמטרותשמור)E(החמישיהכתובותטווח).D(מחלקהשידורים
הופכת לבעיה כשאתה מתמודד עם ניתוב.

●CIDR -Classless InterDomain Routing
●DHCP- Dynamic Host Configuration Protocol

כלומר לקבל כתובת באופן דינמי מהשרת.

דור עזריה
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OSIה-מודל
למשתמש.תקשורתשירותינתינתעלאחראיתApplicationה-שכבת●
שנוכלמנתעלוכד'הצפנהתרגום,באמצעותהמידעהכנתעלאחראיתPresentationה-שכבת●

לשלוח או לקבל את המידע בפורמט המתאים.
וסנכרון.בחיבורלשליטהאחראיתSessionה-שכבת●
כיאמינותכברישזובשכבה,processל-processהודעההעברתעלאחראיתTransportה-שכבת●

היא דואגת שהמידע יעבור באופן שלם.
אחר.ipל-ipממעבירלאחר-אחדhostמ-חבילותשליחתעלאחראיתNetworkה-שכבת●
לנקודה.מנקודהframeשנקראמידעלהעביראחראיתData-Linkה-שכבת●
אופטים,סיביםע"יאחרת,לנקודהמנקודהממששלביטיםלהעביראחראיתPhysicalה-שכבת●

זרמי חשמל וכדומה...

אתומבצעתמעליהמהשכבהמידעמקבלתהשכבה-השולחמצד-)encapsulation(הכימוסמושג
השכבות.את-"מקלף"המקבלעצמה.ומהצדאתו-"עוטפת"headerמוסיפהשהיאבזהתפקידה

מחסנית פרוטוקול האינטרנט

דור עזריה
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שכבת האפליקציה

תפקידי השכבה

עם משתמש הקצה -- שכבת האפליקציה אחראית על התקשורתתקשורת עם משתמש הקצה●
ממשק המשתמש, טיפול בבקשות שונות, וכו'.

יכולה לדחוס את הנתונים,- בהתאם להחלטות שמבצע המשתמש, שכבת היישוםעיבוד הנתונים●
להצפין אותם, או לעבד אותם בכל צורה אחרת לפני שהועברו על-גבי הרשת.

כתהליך בין תחנת המוצא לתחנת- כל פעולה שהמשתמש מבצע ברשת מוגדרתניהול תהליכים●
היעד. שכבת היישום אחראית על ניהול התהליכים הללו, כך ששני המחשבים יוכלו להבחין בין

נתונים של תהליכים שונים המתקיימים במקביל.

פרוטוקולי השכבה

●HTTP, FTP, SSL, SMTP, POP3, TFTP, NFS, RSP.
.ZIP-דוגמתוהצפנהדחיסהשיטותמספרגםזובשכבהמשמשותלפרוטוקוליםבנוסף●

יש לא מעט אפליקציות רשת כלומר משהו שיוצר אינטראקציה בין מכשירים. אנו צריכים לדאוג שהאפליקציה
תרוץ בתחנות הקצה (מחשב, שרת, טלפון וכו') ותדבר בעזרת הרשת כאשר אנו לא צריכים לטפל בנתבים

ומתגים וכדו' תפקידנו לדאוג לפתח את האפליקציה שלנו בלבד.
לאפליקציות:ארכיטקטורות2ישנם
:Client-Serverארכיטקטורת.1

Client-אחתרשתמכתובתלנועיכולוהואמחוברתמידלאהלקוחהשרת,עםומתקשרקשריוצר
שונות.דינמיותIPכתובותלהיותיכולותלאחר,

Server-שלו.הכתובתמהלדעתצריךללקוח,שירותלתתצריך
:Peer-to-Peerארכיטקטורת.2

השרת לא תמיד זמין,  מערכות הקצה שרירותיות ומתקשרות ישירות.
,torrentל-(בדומהאחריםמעמיתיםשירותמבקשיםעמיתים skype(,בתמורהשירותנותנים

מורכב.שלווניהולIPכתובותומשניםלסירוגיןמחובריםאחרים.עמיתיםלעמיתים

Processes(התקשורתתהליך communicating(
מתקשריםמחשבבאותותהליכיםשניהפעלה.מערכתידיעלהמנוהלתוכניתשל–מופע)Process(תהליך

דרך מערכת ההפעלה.  בין מחשבים שונים, תהליכים מתקשרים דרך הרשת.
לשני.אחדהודעותלהעבירצריכיםהםביניהםלדבררוצים)process(תהליכיםשניכאשר

.)server(השרתזהוהשני)client(הלקוחזההראשוןשהתהליךלהגידנוחשלנו,במקרה
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Socket
.Socketהנקרא"צינור"להחייביםלרשת/מהרשתמידעלקבל/לשולחיוכלשתהליךכדי●
Socket(שקעכתובתמגדירPortמספרעםIPכתובתשלשילוב● Address(.
●Connectionצמדע”ימזוההSockets.

:Socketsסוגי3קיימים
1.Stream Socket:לקצהקצהמהימןקשר-TCP.
2.Datagram Socket:קשרConnectionless.
3.Raw Socket:יותר.נמוכותברמותלפרוטוקוליםישירהגישה

ורמתApplicationה-רמתביןהמתווךממשקהואSocketה-מסוים,hostבתוךאחרות,במילים
.Transportה-שכבתעלהשפעהקיימתApplicationה-שלשכבתלכךדוגמא.Transportה-

בד"כ במחשב פועלים מספר סוגי יישומים בו-זמנית (בעזרת מערכת הפעלה).
כיצד המחשב יודע לסווג את הנתונים המתקבלים, ליישומים השונים הפועלים בו-זמנית?

איזשהופנימיתכתובתאיזשהואניגםאלאIPכתובתרקמספיקלא
Port-פורטים:סוגימיניכלישלגשת.רוצהאנישאליולשירותאותישממפהפנימיפורט
להכיר).רקאלאלזכורצריך(לאמייל-25פורט,HTTPבאישזהוניגשים-80פורט

הלקוח יוצר את הקשר עם הסרבר לכן הלקוח צריך לדעת לאיזה פורט לגשת בסרבר אבל כשהוא כבר מגיע
לסרבר, הסרבר כבר יודע מאיזה פורט הלקוח ניגש בצד שלו ואז הוא השולח לו את הנתונים שהלקוח דורש

בהתאם לדרישות.
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An(האפליקציהבשכבתפרוטוקולים application-layer protocol(
כדי להגדיר מה זה הפרוטוקולים צריך שכל פרוטוקול יגיד לנו איזה סוגי הודעות הוא משתמש.

מה הסינטקס של כל הודעה, ומה המשמעות של כל אחד מהנתונים כי לא תמיד ההודעה תיהיה טקסט לפעמים
זה יהיה מספרים וכו' וגם כמובן הפרוטוקול צריך לדעת מתי לשלוח ולקבל הודעות.

כללים:סוגים2ישפרוטוקוליםמבחינת
1.Open Protocol-אותם.ולממשלהגדיראליהםלגשתיכולאחדכל

כלומר אם אנחנו רוצים שאנשים ישתמשו באפליקציה שלנו הם צריכים להכיר את הפרוטוקול של
האפליקציה. - זה מאפשר לנו להשתמש בכל מיני דפדפנים שנותנים לנו את אותו השירות פחות או

.HTTPהמוכרהפרוטוקולעםכמושלוההגדרהלפיהפרוטוקולאתלממשיודעיםהםכייותר
2.Proprietary Protocols-כמופרטיפרוטוקולskype,משליסקייפאיזשהוליליצוריכוללאאני

שידבר עם סקייפ אחר, כולם עובדים עם סקייפ אחד בלבד.

דרישות האפליקציה משירות התעבורה
העברה אמינה ומלאה של המידע.●
חלק מהאפליקציות צריכות עמידות בזמנים ודיליי כמו משחקי מולטיפלייר במחשבים.●
תפוקה של נתונים כמו למשל איכות צפייה של מולטימדיה.●
אבטחה.●

סוגי שירותים בשכבת התעבורה
1.TCP Service-הגיעלאהמידעואםהתהליכים2ביןיעבורשהמידעדואגכלומראמיןלשירותדואג

הוא ישלח אותה שוב לאן שצריך. הוא מבטיח גם לא להעמיס את הצד השני במידע.
2.UDP Service-היעד.אליגיעשהמידעמבטיחולאהמידעאתשולח-אמיןלאשירות

TLS-עםהתעבורהבשכבתהאבטחהעלאחראיTCPלקצה.מקצההצפנה,מאפשר
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HTTP:האינטרנטשלהאפליקציהשכבתפרוטוקול

דף האינטרנט מורכב מאובייקטים, כך שכל אחד מהם יכול להיות מאוחסן בשרתי אינטרנט שונים.
…שמע,קובץג'אווה,יישומון,JPEGתמונת,HTMLקובץלהיותיכולהאובייקט

אתר.לכתובתניתנתאליהםשהפניהאובייקטיםמספרהכוללבסיסיHTMLמקובץמורכבאינטרנטדף

מצד הלקוח: דפדפן שמבקש ומקבל הלקוח●
ברשת."אובייקטים"מציגוגם)HTTPפרוטוקול(באמצעות

מצד השרת: שרת האינטרנט שולח●
האובייקטים.את)HTTPפרוטוקול(באמצעות

לשרתמהלקוחהחיבורפעולתאתשמבצעTCPב-משתמשHTTPה-
.80בפורטהסוקטיםאתיוצרהוא"לחיצת-היד")(תהליך-

HTTPוכו'...הבקשותמבחינתהלקוחעלדברשוםזוכרלא

RTT - Round Trip Time-ובחזרה.השרתאלמהלקוחהחבילההעברתשלהזמןפרקזה

:HTTPחיבורישלסוגים2ישנם
1.Non-Persistent HTTPהתחברותפתיחת-)1.0(בסימוןTCP,ולאחרויחידאחדאובייקטשליחת

.TCPמה-התנתקותמכן
זה שיטה לא טובה כי יש היום הרבה נתונים ברשת וזה יכול לגרום לעיכובים רבים כי אני כל הזמן פותח

וסוגר את ההתחברות.

2.Persistent HTTPהתחברותפתיחת-)1.1(בסימוןTCP,מכןולאחרביחדאובייקטיםכמהשולח
הגלישה.זמןאתליומשפריעיליותרהרבה-.TCPמה-התנתקות

תתי-גישות:2ישזולגישה
הקודמת.לבקשההתשובהאתשקיבלנולאחררקבקשהנשלחאנו-NPא.
ביחד.התשובותאתנקבלואזבקשותכמהנשלח-Pב.
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HTTP Request Messages
●POST method-ככלהבקשה,הודעתבגוףהכלוליםהנתוניםאתיקבלאינטרנטששרתמבקשת

הנראה לאחסונם.
●GET method-מוגדר.ממקורנתוניםלבקשתמשמש
●HEAD method-ל-זההכמעטGET,התגובה.גוףללאאך
●PUT method-משאב.לעדכן/ליצורכדילשרתנתוניםלשליחתמשמש

HTTP response status code
כמו:סטטוסים,server-to-clientשלהקבלהבהודעתהראשונהבשורהמופיעהסטטוס
●200OK-זו.הודעהבהמשךהמבוקשהאובייקטהצליחה,הבקשה
●301Moved Permanently-זו.בהודעהבהמשךצויןחדשמיקוםהועבר,המבוקשהאובייקט
●400Bad Request-השרת.ידיעלמובנתאינהבקשההודעת
●404Not Found-זה.בשרתנמצאלאהמבוקשהמסמך
●505HTTP Version Not Supported.

HTTP Header
תגובה.אוHTTPבקשתעםנוסףמידעלהעבירולשרתללקוחמאפשרת

כדי שחווית הגלישה תהיה טובה יותר בין אם זה קיצור זמן הורדת הדף ועוד כמה,
הלקוח:לטובתהמסייעיםשיפוריםנוצרוולכןשלוהדרישותואתהלקוחאתזוכרלאHTTPש-נזכיר
●HTTP Cookies-ביןכלשהומצבעללשמורכדיבעוגיותמשתמשיםלקוחודפדפןאינטרנטאתרי

תיעודים כלשהם - זה יכול לתת לי המלצות טובות יותר, מצב הפעלת משתמש והתאמה לצרכי הגולש.
החיסרון הוא הפגיעה בפרטיות כי הוא יודע הכל על הגולש.

●Web Caches - Proxy Servers(מטמון)-קרובהמטמוןהלקוח,לבקשתהתגובהזמןאתצמצום
יותר ללקוח, מאפשר לספקי תוכן להעביר את התוכן בצורה יעילה יותר.

Proxy
האינטרנט.לביןבינךכשערמשמשproxyשרת

זהו שרת מתווך המפריד בין משתמשי קצה לבין אתרי האינטרנט שבהם
גולשים. שרתי פרוקסי מספקים רמות שונות של

פונקציונליות, אבטחה ופרטיות בהתאם למקרה השימוש שלך,
לצרכים שלך או למדיניות החברה שלך.
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HTTPה-גרסאות
●HTTP/1.x-ה-אתדוחסולאבמקבילחיבוריםהרבהיוצרהואheaderעדיפויות.בסדריעובדלאוגם
●HTTP/2-ה-אתדוחסheader,לנו-מאפשרהואPushתגובותלשלוחהשרתשלהיכולתבעצםשזה

בלבד.אחתTCPהתחברותלומספיקיחיד,לקוחלבקשתמרובות
.responseה-ושלrequestשלהצמדכלומר-Streamלויש

יותר.מהרעוברתהתעבורהוכךframesל-האובייקטיםאתמחלקתזאתגרסהבנוסף
אםאבלstreamsהרבהבתוכושמכניסאחדצינורכמוזהיחידTCPשעדייןהיאהזאתבגרסההבעיה
לילעכביכולוזהפעםעודזהאתלשדרצריךTCPה-כיבבעיהנהיהאנחנולאיבודהולךמשהו

שידורים אחרים וגם אין לו אבטחה.

●HTTP/3-באמצעותועומסאובייקטשגיאתכלמבקרמאובטחת,יותרUDP.
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DNS: Domain Name System

לפימבוזרתבצורהמידעמאגריהמחזיקיםמשרתיםבנויההמערכת.IPל-URLכתובותלתרגוםמערכתזה
היררכיות כדי להתמודד בעיקר עם בעיות של נקודת כשל יחידה, עומס בתעבורה וגם בעיית מרחק הפיזי

מתחנות היעד.

הדוגמה,ובשבילשלוURLה-אתאלאשלוIPהכתובתאתצריכיםלאאנחנומסויםלאתרלגלושנרצהאם
אלURLמהשםהזאתההמרהכלומרDNSשלתהליךזהשקורההראשוןהתהליךENTERנלחץאנוכאשר

פרוטוקול.מעורבהזהבתהליך,IPה-כתובת
תהליך זה מאפשר לנו להשתמש בשמות שלא באמת אמיתיים, מאפשר לבזר את העומס למשל יש כמה

webserversבתהליךאזDNSאחר.לשרתמהלקוחותחלקמפנהשאנימצבליצוראפשר

יש לנו כאן מערכת מאוד מורכבת כי מדובר בהרבה מאוד מידע ולכן אנו מבזרים אותו ועושים לו היררכיה והיא
שכבות:3ל-בדר"כמחולקת
Rootהיאהעליונההשכבה DNS ServersהיאהשניההשכבהTop Level Domain

.Authoritativeהיאהשלישיתוהשכבה
פונהשהלוקחזהשקורהמהאזamazon.comלמשלכותבתלאיזשהוהולכיםאנוכאשרבדר"כ

Topל-אותנויפנהוהואrootל- Level Domainשלcomל-שרתיאותנויפנההואואזDNSשלamazon.com
.
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Local DNS name servers
שלו.המקומיDNSה-לשרתנשלחתהשאילתה,DNSשאילתתמבצעהמארחכאשר

שרת זה אינו שייך בהכרח להיררכיה, הוא נמצא באמצע בין הלקוח לבין ההיררכיה הוא עושה את כל
השאילתות, יכול לשמור את התשובות שהוא מקבל וזה יכול לחסוך לנו את הזמן.

ורקורסיבי…איטרטיבישאילתות,תהליכי2המשתמש.יששלsubnetבאותויהיהלרובמקומישרת

רקורסיביאיטרטיבי

בשיטה זו, המחשב
המבקש, שולח בקשה

-,Rootהמשרתילאחד
לאחר קבלת התשובה (

לשרת(בעצמו)פונההוא)TLDשרתשלכתובת
(שובפונההואתשובה,קבלתולאחרTLDה-

).Authoritative(המהימןלשרתבעצמו)

שיטה זו, המחשב המבקש שולח
שרת,Rootה-לשרתאחתבקשה

עדייןתשובהמחזירלא-,Rootה
אלא שולח בעצמו את הבקשה

תשובהמחזירשאינו-TLDהלשרת
עדיין אלא שולח את השאילתא

לשרת המהימן, שמחזיר תשובה
תשובהשמחזיר-,TLDהלשרת
תשובהושמחזיר,Rootה-לשרת

למחשב המבקש.

,name(פורמטלהישרשומהוכל)RRרשומות(לנוישdatabaseב- value, type , ttl(אנחנוהזההפורמטולפי
יודעים מה האינפורמציה שאני רוצה לקבל בהודעה.

ttl = time to liveה-הזאת,הרשומהאתלשמוריכולאניזמןכמהכלומרtypeמצפהאניבמהלימשפיע
:valueוב-nameב-לראות

type=Aאםtype=NSאם

למשלdomainה-יהיהnameה-●
google.com.

אמיןשהואhostnameה-שלשלvalueה-●
.domainלאותו

.hostnameיהיהnameה-●
IPה-יהיהvalueה-● Address.

type=MXאםtype=CNAMEאם

aliasה-אתלייהיהnameה-● nameהכוונה
שיש לי את השם שנוח לי לעבוד איתו כמו

באמתאבלwww.google.comלמשל
צריך לחפש אותו בכתובת אחרת שלא

נראית לעיני הגולש.
שלו.כינוישםה-יהיהvaluesה-●

שמחוברהמסרשלהשםיהיהvalueה-●
לאותו השם.
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הפורמט:אותואתישDNSשלותשובהבקשה,להודעותDNSשלההודעותפרוטוקולנראהכך

DNS Security
●DDoS Attacks-ה-שרתיאתלפוצץrootכבדה.בתעבורה

כבדה.בתעבורהDNSשרתילהפציץ
.IPיעדמזויפת:מקורכתובתעםשאילתותשנשלחותכךDDoSעבורDNSניצול●
.DNSלשרתמזויפותשגיאותשליחת●

Video Streaming and CNDs-מולטימדיהתכני
,Netflixלמשלכמובאינטרנטהפסרוחבשלהעיקריהצרכןהואוידאותעבורת YouTube..'וכו

וידאו מוגדר מבחינתו כאוסף של תמונות המוצגות לנו בקצב קבוע, יש כל מיני פתרונות לחסיכת רוחב הפס
באמצעות טכניקות תעבורת נתונים המתאימים לוידאו ולא פוגעים באיכות באופן פטאלי.

האתגר העיקרי הוא שרוחב הפס של שרת-לקוח משתנה לאורך זמן.
שינוי רמות העומס ברשת (בבית, ברשת הגישה, בליבת הרשת, בשרת הוידאו) ואובדן פקטות

יכול לעכב את הפעלת הווידאו או לגרום לאיכות וידיאו ירודה.
האפשרותאתיהיהולצופהתקיעותלמנועכדיוידאוכמותמראשטועןהפעלהשבזמןbufferה-קייםלכן

לצפות חלק לכל אורך הסרטון.
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הרצון שלנו ליצור מערכת שרת-לקוח שתוכל לתת לי את הסרטים ולהתמודד עם כל מיני בעיות ברשת וגם עם
.כל מיני רצונות של הלקוח ולתת לו את האיכות הכי טובה באותו הרגע

DASH : Dynamic, Adaptive Streaming over HTTP
מולטימדיהשלstreamingלכלהבסיסזה

מצד השרת אני לוקח את הסרט מחלק אותו לחתיכות,כל חתיכה מקודדת בכמה איכויות ונבנית מעין מפה של
URLSשונות.חתיכותעלמצביעמהםאחדשכל

מצד הלקוח - מודד מעת לעת את רוחב הפס של השרת ללקוח, מבקש חתיכה אחת בכל פעם,
בוחר בקצב קידוד מקסימלי בהתחשב ברוחב הפס הנוכחי ויכול לבחור שיעורי קידוד שונים בנקודות זמן שונות

(תלוי ברוחב הפס הזמין בזמן).

CDNs
accessה-בתוךאושנמצאיםשרתיםשלאוסףזה networkלידמחובראושלךIXPמשכפלאנישלשמה

תכנים כמו סרטים תמונות מוזיקה וכו'...
המטרה היא לספק זמינות וביצועים גבוהים על ידי הפצת השירות באופן מרחבי ביחס למשתמשי הקצה.הוא

עוזר לי לדחוף את התוכן קרוב אלי (לא בהכרח גיאוגרפית) אלא מהרבה מאוד בחינות.
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שכבת התעבורה
כשאנו מדברים על שירות התעבורה הכוונה שאנו יוצרים מעין חיבור לוגי בין תהליכים שנמצאים אצל המארח

כלומר מבחינת המארחים הם כאילו מדברים אחד עם השני.

פעולות פרוטוקולי תעבורה במערכות קצה:
הרשת.לשכבתועובר)segments(לקטעיםאפליקציההודעותמפרקהשולח:

האפליקציה.לשכבתועוברלהודעותsegmentsה-אתמחדשמרכיבהמקבל:
,TCPהםאינטרנטליישומיהזמיניםתעבורהפרוטוקולישני UDP.

נזכור ששכבה זו מחברת בין פרוססים ושכבת הרשת מחברת בין הוסטים זאת אומרת התעבורה צריכה לקחת
מהפרוססים את ההודעות ולהעביר אותם לרשת.

הרשת לא מבטיחה שהמידע יגיע, וגם לא מבטיחה שיגיע לפי הסדר, יכול להיות שביטים יהיו תקולים ובשביל זה
אנחנו צריכים את שכבת התעבורה.

.IP-datagramנקראIPידיעללזהותשניתןהנתוניםפורמט
להעביר.ישאותםומהנתונים,headerמה-כלומררכיבים,משנימורכבהוא

הנתונים.העברתבביצועספציפייםתפקידיםישהנתונים,,למעטdatagramב-לשדות

Multiplexing and Demultiplexing

segmentsעלמבוססים , datagramsה-שלהשדותוערכיheader.
זה תהליך שקורה בכל השכבות.

●socket(יישום)תהליךשדרכוהממשקהוא
מתקשר עם שכבת התעבורה.

כל תהליך יכול להשתמש בשקעים רבים.●
שכבת התעבורה במכונה מקבלת רצף של●

קטעים משכבת הרשת שלה.
מסירת קטעים לשקע הנכון נקראת●

demultiplexing.
הרכבת קטעים עם המידע הדרוש והעברתם לשכבת הרשת נקראת ריבוב.●
●multiplexing-וdemultiplexingתקשורתי.שיתוףשנוצרפעםבכלנדרשים

עובד?Demultiplexingאיך
IPמקבלהמארח datagrams,לכלdatagramכתובתישIPוכתובתהמקורשלIPהיעד.של

היעד.ושלהמקורשלportישsegmentולכלהתעבורהשכבתשלאחדsegmentנושאdatagramכל
המתאים.socketה-אלsegmentה-אתלהפנותכדיportוב-IPבכתובותמשתמשהמארח
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⏪demultiplexing :UDPה-שלבמספרמשתמשport(בלבד).היעדשל
⏪demultiplexing :TCP4באמצעות-tuple:

המקורשלIPכתובות.1
היעדשלIPכתובת.2
המקורשלportה-מספר.3
היעדשלportה-מספר.4

להכיווןכדיהאלההערכים4בכלמשתמש:demuxה-ומשם
הנכון.socketה-אלsegmentה-את

UDP: User Datagram Protocol
כללי.באופןוהגעהסדרלפיהגעהמבטיחשלאIP-Protocolעלמתבסס●

ההודעות יכול להאבד והוא גם לא מבטיח שלא יהיה שגיאות.
●UDPל-מוסיףשהואבזההשגיאותבנושאיותרעוזרheaderשמקבלהשנישהצדכךמסויםשדהשלו

יכול להיעזר בשדה הזה כדי להבין האם התרחשה שגיאה.

?UDPלמה
הוא יכול לשדר מהר ופשוט כלומר הוא לוקח את המידע מהאפליקציה ,.1

.IPלושולח,headerמוסיף
קטן.headerלויש.2
עומס.בעתהקצבאתשמורידTCPמה-בשונהעומסישכאשרלעבודיכול.3
קשר.פתיחתעושהאנימידעקבלתלפנישעודTCPב-כמוRTTמבזבזלא.4

?UDPב-משתמשמי
amazon(סטרימינגאפליקציות● prime, netflix, disney plus(...'וכו
●DNS
●SNMP-ברשתותרשתהתקנילניהולתקשורת(פרוטוקולIP(
●HTTP/3ב-להשתמששהפסיקלפרוטוקולדוגמההואTCPל-עוברוהואUDPזהאתלעשותכדיאבל

congestionוה-reliabilityה-נניחכמוTCPב-שהיומשימותלהעבירצריךהוא controlמשכבת
התעבורה אל שכבת האפליקציה.

UDP Segment Structure

שלו.headerה-ואתביטים16מ-בנוישדהכלבלבד,שדות4לויש
●Source port-תהליךאתמזההUDPה-ששלחsegment
●Dest. port-ה-תהליךאתמזההUDPהאפליקציה.בנתונייטפלאשר
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●Length-ה-אורךאתמצייןsegment,ה-כוללheaderבביטים
●Checksum-שגיאות.מזהה

UDP Checksum
ובסוףהביטיםשלהסכימהאתמחשב,16הואשלהשהרוחבבמטריצהכמואותםמסדרהביטיםאתלוקחהוא
שלchecksumה-עםסכימהיעשההואאםהמידעאתלוקחהשניהצדשלו,ההופכיכלומרNOTמפעילהוא

השולח יצא לו רצף של אחדות - כלומר שהכל תקין, אחרת יש שגיאה.

העקרונות של העברת מידע בצורה אמינה

מבחינתנו אנחנו היינו רוצים ליצור מצב שיש לי תהליך של
שולח-מקבל ואני רוצה ליצור מצב שאני יוצר לאפליקציה איזשהו

שירות אמין כאילו הערוץ ביניהם הוא אמין.

לכן היינו רוצים:

שימושמנגנון

Checksumתפקידו לזהות שגיאות של ביטים בחבילה העוברת

Timerה-אוהחבילהאםמחודשתלהעברהמשמשACKהתעכבו).(אואבדו

Sequence numberב-משתמשחבילות.זרימתשלרציףמספורgapsחבילותלזהותכדי
שאבדו, ומשתמש במספרים כפולים לאתר חבילות כפולות.

Acknow-ledgment;מאשר חבילות שהתקבלו כהלכה; מכיל מספר סידורי
עשוי להצטבר או להיות אינדיבידואלי.
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Negative
ack-nowledgment

אומר לשולח שהחבילה לא התקבלה.

Window, pipeliningשליחת מנות רק בטווח מוגבל, מגדילה את השימוש של השולח בהשוואה
.stop-and-waitל-

פרוטוקולים/מנגנונים מוכרים שמספקים אמינות
1.Stop-and-wait-תעצור-שידרתכלומר

אזACKשקיבלתאחריורקותחכה,
תמשיך.תרצו או לא תרצו החוקים האלה

מביאים אותנו לפרוטוקול אמין כי אם
המידע לא הגיע לצד השני הוא ישדר את

המידע עוד פעם ויתעקש על שידור
החבילה עד אשר היא תגיע לצד השני.האם

זה יעיל? - כמובן שלא, אבל זה
עדיין אמין.

2.Pipelining-היעילותאתמשפר
הזאת -

במקום לשדר חבילה אחת ולחכות,
אנו נשדר כמה חבילות יחדיו.

3.Go-Back-N-
מצד השולח:⏩

החלון.גודלהואNחלון,ה-לשולחנותן
השניה.אחריאחתחבילותNלשדרלימאפשרשהחלוןאומרזה

בכל רגע נתון הוא צריך לדעת מה החבילה הראשונה בחלון ומה הבאה שאני יכול לשדר.
בהם.טיפלנוכלומרACKעליהםוקיבלנוששודרוחבילותירוק-

לבן - חבילות שעדיין לא
התעסקנו.

צהוב - חבילות שנשלחו אבל
לא קיבלתי עליהם עדיין

אישור.
כחול - חבילות שאני יכול

לשלוח אבל עדיין לא שלחתי
אותם.
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שכלממנווגוזרACKב-מסויםערךמקבלשאניכלומרמצטברACKעםעובדהזההמנגנון●
החבילות עד אותו ערך כולל - הגיעו.

נקודהעדברצףהחבילותכלאתלימאשרהואאלאספציפיתחבילהלימאשרלאACKה-●
מסוימת בלי קפיצות.

●TIMEOUT of NחבילהלאיזשהוN,המנגנון.שלהשםולכןהחלוןסוףועדממנהשמשדר

מצד המקבל:⏪
אם אני מקבל חבילה לא בסדר אני יכול לשמור אותה או אם אין לי מקום לשמור אותה היא

rcv_baseה-עלאסתכלתמידאניכלומרסדרהשלרצףעלורקאךACKsמוציאואנינזרקת
שלי.התפקידאתסיימתילאעדייןאזהושלםלאעדייןהואואםהאחרוןACKה-עלוכלומר

.ACKעםבהצלחההתקבל-ירוק
.ACKללאאבלהתקבל:בסדרלא-ורוד

אפור - לא התקבל.

4.Selective Repeat-
מצד השולח:⏩

אני יוצא מנקודת הנחה שלצד השני יש חלון קבלה, לכן אני אומר - אני רוצה ומבקש לאשר
אינדיבידואלית כל חבילה שאתם מקבלים.

לכן אם יש שידור חוזר אני משדר חבילה אחת שעליה אנו מדברים.
החלון אותו חלון כמו שאנו מכירים הכוונה שהוא באותו התייחסות אבל כאן בגלל שהאישור הוא פרטני

יכול להיווצר מצב שבתוך החלון יהיו לי חבילות מאושרת שאישרו אותם (הירוקות) ועדיין יכול להיות
חבילות שלא קיבלתי עליהם אישור ולאחר מכן תמיד חבילות שאני יכול לשדר ועדיין לא שידרתי.
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מצד המקבל:⏪
ויש גם חלון קבלה שיכול להיות בסטטוס שונה מהחלון שליחה והוא מתייחס לחבילות שהוא קיבל,

חבילות שחסרות לו וחבילות שיכול לקבל אבל עדיין אין שום התייחסות עליהם.

הראשונה.החבילהעלACKהגיעשלאהיאהבעיההזה,המנגנוןשלהדילמה-חשוב!

שאלה - איזה יחס נדרש בין גודל הרצף לגודל החלון כדי למנוע את הבעיה ?
תשובה  - כדי להתמודד עם המצב שחלון השליחה שונה לחלוטין מחלון הקבלה ולא יהיה לי חזרה על

כלומר.2פייהיההסדרהטווחלביןהשליחהחלוןגודלשלשהיחסצריךאניהאינדקסיםאחד
.לפחות2פיגדולהתהיהשהסדרה

שוםללאשצריךכמומתקייםהיהאז3הואהחלוןוגודל0,1,2,3,4,5הייתההסדרהשאםאומרתזאת
בעיה.
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TCP: Transmission Control Protocol

אנישאםכלומרהכיוונים2ב-לעבוריכולוהמידעומקבלשולחלושישהכוונהpoint-to-pointהוא●
פותח קשר עם מישהו אחר אז אני מדבר איתו והוא מדבר איתי.

אני מעביר בצורה של בתים ולא בצורה של הודעות.●
מאפשר לי העברת הודעות משכבת האפליקציה ללא הגבלה.●
מצטבר.ACKמשתמשאנילרוב●
לאישורלחכותצריךלאאניכלומרsegmentאחריsegmentלשלוחיכולכלומרPipelineב-עובד●

כדי לשלוח את השני.
פתיחת קשר לפני שליחת המידע.●
משתדל לא להעמיס על הצד השני.●

TCP Segment Structure

●source, dest, checksum-ב-שראינוכמוUDP.
●Sequence number and Acknowledgement number-אמינה.העברהליישוםמשמשים
●Header length-ההאדר.אורך
●Flags field-

1.URG-כדחופים.מסוימיםנתוניםסימןהשולחכימציין
2.ACK-ששדהמצייןAcknowledgement number.בתוקף
3.PSH-מיידיבאופןאותולהעבירישכימציין)PUSHed(.
4.RST-סירוב.אומבולבלחיבורכלומרחיבור,לאיפוסמשמש
5.SYN-חיבור.ליצירתמשמש
6.FIN-חיבור.לסיוםמשמש

●Receive window-נכנסים.נתוניםעבורזמיןשטחכמהמזהה
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TCP Sequence numbers and ACKs

●Sequence numbers:בתיםזרם
"מספר" של בית ראשון בנתוני הקטע (לא

לפי.אלא)Nעד1מרגילהספירהכמו
●Acknowledgements:מספרמספר

ACKהשני,מהצדצפויהבאיםבתים
מצטבר

TCP round trip time, timeout
הגיב?לאsegmentשה-מחליטשאניעדמחכהאניזמןכמה

אגדיר?שאניtimeoutהשלהערךמה
קבוע.ערךלאהואRTTש-יודעיםכולנואבלRTTל-קשורשזהאמרנו

זאת.נעשהאיךאבלRTTה-אתלהעריךצריכיםאנחנולכן
SampleRTT:ה-מהעברתנמדדזמןsegmentקבלתועדACK,חוזרים.שידוריםחישובכולללא
SampleRTTאחרונות,מדידותכמהשלממוצענעשהלכןהזמן,כלמשתנההואקבוע,ערךלא

הנוכחי.SampleRTTה-שלרקולא
פונקצית הממוצע המשוקלל תראה כך:

EstimatedRTT = (1- a)*EstimatedRTT + a*SampleRTT

𝑎.כלומרa=0.125אופייני:ערך = 1
8

אחריsegmentש-לראותאפשרבכחולRTTה-את
segment-הRTTבאמת.אחידלא

לכןמשתנההזמןכלהואכילנוטובלאsampleה-לכן
אני צריך את הממוצע של האחרונים נסתכל על

.Estimatedה-
אבל כשאנחנו משערכים משהו יכול להיות טעויות

ולכן קיים הפתרון שבו נכניס לחישוב שלנו כמה תאים נוספים:

β:כאשרהשיטה,באותוהטעותאתנחשבכלומר = 1
4  
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TCP ACK generations rules
מיותר.זהביחדACKוה-המידעאתלשלוחסיבהליאיןמידע,לשלוחרוצהאניאם.1

לתוךאותוומכניסACKה-אתלוקחאניכלומר)piggyback(נקראזהביחדאותםלשלוחיכולאני
.dataה-שלheaderה-

קצתלחכותכדאיאולילשלוחמידעליואיןהסדרלפיאותווקיבלתיsegmentאיזשהומקבלאניאם.2
יכולשאניsegmentsשניליישואזהסדרלפיsegmentעודלישיגיעאויעבורהקצרשהזמןאוואז

לאשר.
אם מגיע לי משהו שראיתי כבר או שהגיע לי לא לפי הסדר או כל דבר אחר אז פשוט נתן לו לשלוח את.3

מהר.שיותרכמהACKsה-

TCP Fast Retransmit

זהאזACKשלשכפוליםמקבלאניאםאופטימיזציה,עושההמנגנון
היעד.אלהגיעלאששידרתיsegmentשה-אומר

אזכלוםלעשותבליייגמרtimeoutשה-ולחכותלהתעקשבמקום
פעםשובsegmentה-אתוישדרהזההיקרהזמןאתינצלהמנגנון

אל היעד כי מן הסתם ידוע לנו שבניסיון הקודם הוא לא הגיע.

שידורנבצעאזACKאותופעמים3אלינוחזרושאםהיאההסכמה
היעד.אלהגיעשלאsegmentה-שלנוסף
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TCP Flow Control
receiveהאזהמקבלעלעומסוישבמקרהמנגנון,זה windowמעדכןהמקבלשל

את השולח שיש עומס ומודיע לו כמה מקום נשאר לו בשביל כמות החבילות שצריך.
אם יש אפס מקום הוא לא ישדר יותר.

rwnd-לי.נשארמקוםכמהאומרזה
מידעישלחהואsenderה-אתלהגביליכולאניככה

.receiverה-אתתעמיסלאשהיאכזאתבצורה
שלאsegmentsה-כלבעצםזה"in-flight"המושג
בהם בדרך וגם כאלה שעדייןשידרתישכברsegmentsלהיותיכוליםהםACKקיבלו

לא שידרתי.

TCP Connection Management
לפני שאני שולח מידע אני חייב לבצע "לחיצת ידיים" כלומר פתיחת קשר בין השולח למקבל.

בשיחה.שפותחיםאנשיםשניביןכמוזהידיים2לחיצת

𝑆𝑜𝑐𝑘𝑒𝑡 𝑐𝑙𝑖𝑒𝑛𝑡𝑆𝑜𝑐𝑘𝑒𝑡 =  𝑛𝑒𝑤𝑆𝑜𝑐𝑘𝑒𝑡("ℎ𝑜𝑠𝑡𝑛𝑎𝑚𝑒",  "𝑝𝑜𝑟𝑡_𝑛𝑢𝑚𝑏𝑒𝑟");
𝑆𝑜𝑐𝑘𝑒𝑡 𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑖𝑜𝑛𝑆𝑜𝑐𝑘𝑒𝑡 =  𝑤𝑒𝑙𝑐𝑜𝑚𝑒𝑆𝑜𝑐𝑘𝑒𝑡. 𝑎𝑐𝑐𝑒𝑝𝑡();

באיור השמאלי הקשר נפתח פעמיים ללא סגירה ולכן יש בזבוז משאבים.
.acceptממנושקיבללפנילשרתמידעשולחוגםקשרמבקשהלקוחהימניבאיור

ולכןהמידעעלacceptמקבלהשרתאזורקtimeoutבמצבכברואנחנוהמידעאתשובשולחהלקוחכךאחר
נפתח כאן קשר פעמיים כלומר בזבוז משאבים ושליחת מידע פעמיים.
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וכלייסגרכברהקשרלמקבל,מידעיעבירשהשולחעדכימשאבים,מבזבזאניכיידיים2לחיצתמספיקלאזה
סתם.מבוזבזיהיההידיים2לחיצתתהליך

מכפילויות.להתעלםיודעהקליינט/שרתזובצורהידיים-3בלחיצתנשתמש
.Serverמה-SYNACKה-אחרירקפתוחconnectionשה-מניחClientשה-לראותאפשרבאיור

receivedכלומרClientמה-ACKה-אחרירקפתוחconnectionשה-מניחServerוה- ACK(y) is alive.
.headerה-שלdataה-לתוךACKה-אתמצרףנוספתהודעהשולחאני

אם יש מספר כלשהו כפול אז השרת ידע להתעלם ממנו.

TCPמ-התנתקות
ביןלעבוריכוללשרתהקליינטביןממששמידעכלומר)full-duplex(דו-צדדיבאופןעוברהמידעאפשרותיש

הקליינטמכיווןFINהודעתישולכןלשדרסייםשהשרתאומרלאזהלשדרסייםשהקליינטזההכיוונים.שני
הקשר.נסגראזורקהקליינטמצדACKוהודעתהשרתמצדFINהודעתיהיהואחריהאותהיאשרוהשרת
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SYN Flooding Attack
נניח ואני תוקף שרת כלשהו, אני מציק לשרת ומוציא אותו משירות בזה שאני פותח מולו הרבה מאוד

התחברויות ולוקח לו את כל המשאבים שלו ומציף אותו בבקשות הגורמות לעומס.
אז מצד השרת, אם לקוח מבקש יותר מדי משאבים אז אני אגביל אותו.

אותומענייןלאהתוקףכילי,יעזורלאעדייןזהאבלהתחברויות,xב-אלילהתחבראפשרותיהיהIPלכלכלומר
לשלוחכלומרהמקורשלipה-כתובתאתלזייףיכולהואולכןמאיזוןהשרתאתלהוציארוצההואתשובהלקבל
.ipsמינימכלהודעותמלא

אז מה אפשר לעשות כדי להימנע מתקיפה שכזאת? -
SYNבעזרת Cookieה-עלבהתבססשנוצרסודימספרמכילה-העוגייהIP Addressסודי.מפתחוגם

השרת לא שומר מפתח זה מכיוון שהוא יכול ליצור אותו שוב מתי שהוא רוצה על סמך המידע.
בדיוקשמתאיםACKעםלענותחייביהיההקליינטאזמהשרתSYN+ACKומקבלSYNשולחקליינטאםאז

מהשרת.אליושנשלחהSYNה-להודעת
.previously+1מ-שהופקה-"סוד"להיותשאמורACKה-אתבודקהשרתזה,אחרי
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CבשפתSocketיצירת

בדיאגרמה:הבאהתהליךאתנראהTCPה-פרוטוקולעבור

בדיאגרמה:הבאהתהליךאתנראהUDPה-פרוטוקולועבור
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:LINUXמערכתמעלהבאותהספריותאתלדרושצריךהכלאתלהתחילכדי

#include <sys/types.h>
#include <sys/socket.h>
#include <string.h>
#include <arpa/inet.h>

FILEיהיההסוקטשלחזרההערךSOCKETמערכתקריאת DESCRIPTOR
ולכתוב.לקרואאיפהלייצהירשפשוטINTEGERיהיההסוקטשלהערך

int socket(int af, int type, int protocol);

הסבר:●
af–עבור(לדוגמהפרוטוקולזהIPv4הוא:הערךAF_INETועבורIPV6הואAF_INET6,(

type-ה-סוגsocket-ה)SOCK_DGRAMשלסוקטלייצורUDP-והSOCK_STREAMסוקטלייצור
).TCPשל

protocol–עבורתעבורה:שכבתפרוטוקולTCP: SOCK_STREAM,עבורUDP: SOCK_DGRAM.
.socketהלסוגבהתאםהמחדל:ברירתאתייתן-0ערך

-.1הערךאתתחזירהפונקציהsocketהוקםולאבמידה●

סוקט:לפתיחתדוגמה

int sockfd = socket(AF_INET, SOCK_STREAM, 0);

ערךועםאמינהתקשורתלקייםלנוהמאפשרSOCK_STREAMעםIPv4בפרוטוקולsocketיצרנובדוגמה
המחדל.ברירת,0

מצד הלקוח נפעל בפעולות הבאות:
חיבור)הקמתללאעובדUDPפרוטוקול,TCPפרוטוקולשל(במקרהשרתעםחיבורהקמת

ע"י קריאת הפונקציה הבאה:

int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);

-.1לנותחזירשנכשלהפונקציהכל,INTEGERמחזירההפונקציה
רגע.לפנישפתחנוsockfdהסוקטדרך"connect"תעשהלקליינטאומראני

structה-בתוךנמצאתשלושהקונפיגורציהלסרברconnectתעשה sockaddrשלהגודלאתמעביריםואנו
.addrlenהמבנה
●sockfd-זהsocket descriptorפונקציהעל-ידימוחזראשר()socketהקודם.מהשלב
●serv_addr-למבנהמצביעsockaddrמתחברים.אנואליושרתשלופורטכתובתהמכיל

זה מבנה שאותו מעביר לסוקט או מעביר לפונקציה שנשתמש במהלך הקוד.
●addrlen-מבנהגודלsockaddr.בבייתים
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סוקטים.שלשוניםסוגיםעבורהסוקטשלIPה-עלמידעמכילsockaddrמבנה

struct sockaddr {
unsigned short sa_family; // address family, AF_xxx
char sa_data[14]; // 14 bytes of protocol address
};

●sa_family-להיותיכולAF_INET6אוAF_INETהבאים.הבייתיםאתלקרואהולךאניאיךלנושיצהיר
●sa_data-יעד.שלופורטכתובתמכיל

// (IPv4 only! for IPv6- please see struct sockaddr_in6 )
struct sockaddr_in {
short int sin_family; // Address family, AF_INET unsigned
short int sin_port; // Port number
struct in_addr sin_addr; // Internet address
unsigned char sin_zero[8]; // Same size as struct sockaddr
};

מלמעלה,קודבקטעהמבנהאתממלאאניsockaddr_inמסוגמבנהעםעובדאנימתכנת,בתור
.sockaddrה-שהואלפניושיצרנולמבנההזהמהמבנהcastעושהאניזהאחרי

●sin_zero-פונקציהעל-ידישימושכללפנילאפסצריך()memset.
נניח והייתי צריך להוסיף עוד מידע כלשהו אז אני צריך עוד קצת זיכרון בצד כדי שלא נשנה

ארכיטקטורה אחרת (נצביע על ערך זיכרון שלא שלנו).
המערך הזה הוא כאן לייתר הביטחון שהסברנו אבל לא נשתמש בו לצורך אחר מזה.

●sin_family-במבנהשראינוכמוהדבראותוsockaddr.
●sin_port-שללייצוגלהמירצריךNetwork Byte Orderהפונקציהבאמצעות()htonsהיאהכוונה

לאיזה פורט אנו רוצים להתחבר מהצד השני.
●sin_addr-להמירצריךIPבינאריבייצוגכתובת)IPv4(ודצימאלי)IPv6(על-ידירשתלייצוג

).IPכתובתזהבערךממלאפשוט(אני.inet_pton()הפונקציה

:memsetהפונקציה

void memset(void *str,int c, size_t n)

.sockaddr_inבמבנהשנמצאsin_zeroאתלאפסלנושעוזרתהפונקציהאותה
.cאתרושמתובמקומםכפרמטרמתקבלאליההמצביעאשרstrמחרוזתשלראשוניםתוויםnמוחקתהיא
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לדוגמה:

struct sockaddr_in serverAddress;
memset(&serverAddress,0, sizeof(serverAddress));

להששלחתיהכתובתשלבאורךהשני)(הארגומנטלאפסלהאומרהכתובות,אתmemsetל-מעביראני
(הארגומנט השלישי).

Byte Order-אחיד,באופןעובדיםלאשלנוהמחשביםשלהמעבדיםשמייצריבגלל
Bigעםשעובדיםמעבדיםשישלמשלכמו EndianעםשעובדיםכאלהוישLittle Endian
Bigשלבסדרעובדתשהרשתנקבעאז Endianנתייחסאלימקבלאושולחלרשת,מעלהשאנידברכלכלומר

Bigשלבאופןאליו Endian.

Hostב-נשמריםבייתיםבמחשבים● Byte Order.
):sockaddr_inשבמבנהsin_portלפונקציהעוזרנמצאמהם(אחדלהמרהפונקציותנציגכעת

htons() // host to network short
htonl() // host to network long
ntohs() // network to host short
ntohl() // network to host long

לדוגמה:

serverAddress.sin_port = htons(5000); // short, network byte order

:inet_pton()בשםפונקציהלנוישלכן)INTEGERלאהיאזו(כתובתIPכתובתלהמירנרצהאם

struct sockaddr_in sa; // IPv4
struct sockaddr_in6 sa6; // IPv6
inet_pton(AF_INET, "10.12.110.57", &(sa.sin_addr)); // IPv4
inet_pton(AF_INET6, "2001:db8:63b3:1::3490", &(sa6.sin6_addr)); // IPv6

בצורתכלומרStringב-הכתובתאתלהנעביר,IPv4למשלהכתובתסוגאתלהשולחיםאנוכעקרון
*charתהפוךהיאזהכלואחריוכו'כתובותלארבעהכתובתאתלחלקשלהעבודהתעשהלבדוהפונקציה

דור עזריה



ומחשובתקשורת||37

Bigב-בינארילייצוגאותו Endian.
הארגומנט השלישי אומר לפונקציה שתשמור על השינוי שלה בכתובת ששלחתי לה.

בהצלחה.עברהלאההמרהאם0אושגיאהישאם-1מחזירההפונקציה
.0מ-גדולinet_ptonפונקציהעל-ידיהמוחזרשערךלוודאיש

.sockaddr_inשבמבנהsin_addrב-זובפונקציהשנעזרנולבנשים

Bigב-בינאריבייצוגשהיאמסוימתחבילהקיבלנו"מבחוץ",הודעהמקבליםשאנונניח Endian.
בשבילנו?לקריאהשרלוונטילמשהוIPהכתובתאתנהפוךאיךאז

.inet_ntopבפונקציהנשתמש

// IPv4:
char ip4[INET_ADDRSTRLEN]; // space to hold the IPv4 string
struct sockaddr_in sa; // pretend this is loaded with something
inet_ntop(AF_INET, &(sa.sin_addr), ip4, INET_ADDRSTRLEN);
printf("The IPv4 address is: %s\n", ip4);

// IPv6:
char ip6[INET6_ADDRSTRLEN]; // space to hold the IPv6 string
struct sockaddr_in6 sa6; // pretend this is loaded with something
inet_ntop(AF_INET6, &(sa6.sin6_addr), ip6, INET6_ADDRSTRLEN);
printf("The address is: %s\n", ip6);

מצד השרת נפעל כך:
ספציפי שאני אחראי עליופורטכאשר אני פותח סוקט יש לי הרשאות, אני צריך לקשר את הסוקט הזה לאיזשהו

ואוכל לקרוא ולכתוב עליו.
מערכת.קריאתכלומר,bind()הפונקציהאתלוישלכן

int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

●sockfd-זהsocket descriptorפונקציהעל-ידימוחזראשרsocketהראשון.בשלבשיצרנו
●my_addr-למבנהמצביעsockaddrמתחברים.אליושרתשלופורטכתובתהמכיל
●namelen-שלהמבנהגודלsockaddr.בביתים
.0תחזירהיאאחרת,שגיאה.ישאם-1מחזירההפונקציה●

הסוקט.שלההגדרותעלשליטהלנותביאsetsockoptהפונקציה
Address"הודעהעםנופלbindה-קישוראךשרתלהפעילמנסיםלפעמים already in use".

הבעיה נובעת מכך שביט קטן של סוקט שהיה מחובר עדיין בשימוש וזה תופס פורט.
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שנוכלFLAGSהרבהעודוישSO_REUSEADDRשנקראמשהולנוישפורט,שלחוזרשימושלאפשרמנתעל
להיעזר בהם. ניתן להוסיף את הקוד הבא:

int yes=1;
if (setsockopt(listener, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof yes) == -1){

perror("setsockopt");
exit(1);

}

בלבד).TCPעל(מדוברהמתנהלמצבעוברהשרתbindפעולתאחרי
עםמסויםפורטעםשלוIPב-מאזיןהואמסוים,במקוםלהאזיןחייבהואהשרת,בצדעכשיוומדוברמאחר

.bindה-

int listen(int sockfd, int backlog);

●sockfd-זהsocket descriptorהסוקט.על-ידישמוחזר
●backlog-לחיבור.הבקשותתורשלמקסימליגודל

תור הבקשות לחיבור מוגבל על-ידי כמות החיבורים שניתן להקים.
.0תחזירהיאאחרת,שגיאה.ישאם-1מחזירההפונקציה●

בלבד).TCPעל(מעוברהבקשותתורמתוךלחיבורבקשההוצאת
.acceptה-פונקצייתזהחיבוריםאתשיקבלומילחיבוריםמחכהlistenה-

היא תקבל את החיבור ותחזיר לנו סוקט ששייך לחיבור הזה ספציפית (לקליינט).
יאחסןהזההשרתאזהזהלשרתלהתחברבאקליינטבתוראניאםשבעצם(מבנה)sockaddrלומספקאני
.*addrבארגומנטוכושליהפורטואתשליIPה-את

ע"י קריאת פונקציה:

int accept(int sockfd, struct sockaddr *addr, socklen_t *addrlen);

socketמחזירההפונקציה● descriptorלמבנהומכניסהשנוצרחדשסוקטשלsockaddrמידע
).Portו-IP(שמתחברהלקוחאודות

●addlen-המבנהגודלאתמגדיראשרמקומישלםמשתנהsockaddr.
.0תחזירואחרתשגיאהישאם-1ערךמחזירההפונקציה●
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.send()בפונקציתנשתמשTCPפרוטוקוללפימידעלשלוחנרצהאם
לשלוח.לאןלנווישחיבורלנוישולכןconnectעשינוsendה-לפניאזTCPב-אנישאםלצייןחשוב

int send(int sockfd, const void *msg, int len, int flags);

●sockfd-זהsocket descriptorהמידע.אתשולחיםאנודרכו
●msg-שולחים.שאנוהמידעעלמצביע
●len-בביתים.המידעגודל
●flags-0הואשלוערך.
הפונקציה מחזירה את כמות הביתים שנשלחה בפועל. כמות היכולה להיות פחות ממה שרצינו לשלוח.●
יש לוודא כמה נשלח בפועל ולהשלים את מה שחסר.●
שגיאה.ישאם-1מחזירההפונקציה●

:TCPבפרוטוקולהודעהלשליחתדוגמא

char *msg = “Haim was here!";
int len, bytes_sent;
. . .
len = strlen(msg);
bytes_sent = send(sockfd, msg, len, 0);

.bytes_sentב-ישמרווהםבפועלנשלחוביטיםכמהליתחזירsendהפונקציה●

:TCPפרוטוקוללפימידעלקבלכשנרצה

int recv(int sockfd, void *buf, int len, int flags);

●sockfd-זהsocket descriptorהמתקבל.המידעאתקוראיםאנודרכו
●buf-ל-מציעbufferמתוכו.קוראיםאשר
●len-ה-שלהמקסימליהגודלbuffer.בביתים
●flags-0הואשלוהערך.
.bufferה-בתוךשנקראוהביתיםכמותאתמחזירההפונקציה●
שגיאה.ישאם-1מחזירההפונקציה●
נסגר.החיבוראם0מחזירההפונקציה●
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הבאה:בפונקציהנשתמשולכןקודםחיבורלנושאיןלצייןחשובUDPמעלמידעלשלוחנרצהאם

int sendto(int sockfd, const void *msg, int len, unsigned int flags,
const struct sockaddr *to, socklen_t tolen);

●sockfd-זהsocket descriptorמידע.שולחיםדרכו
●msg–שולחיםאשרלמידעמצביע
●len–בביתיםהמידעגודל
●flags–0שלוערך
●to–למבנהמצביעsockaddrהמכילIP-וPortיעדשל
●tolen–המבנהגודלsockaddr.
הפונקציה מחזירה את כמות הביתים שנשלחה בפועל. כמות היכולה להיות פחות ממה שרצינו לשלוח.●
יש לוודא כמה נשלח בפועל ולהשלים את מה שחסר.●
שגיאה.ישאם1-ערךמחזירההפונקציה●

הבאה:בפונקציהנשתמשולכןקודםחיבורלנושאיןלצייןחשובUDPמעלמידעלקבלנרצהאם

int recvfrom(int sockfd, void *buf, int len, unsigned int flags,
struct sockaddr *from, int *fromlen);

●sockfd-זהsocket descriptorמידעקוראיםדרכו
●buf–בתוכוקוראיםאשרלבאפרמצביע
●len–בביתיםבאפרשלמקסימליגודל
●flags–0שלוערך
●from–המכיללמבנהמצביעIP-וPortהשולחשל
●fromlenהמבנהגודליכילאשרמקומילמשתנה–מצביעsockaddr.
הפונקציה מחזירה את כמות הביתים שהתקבלו.●
שגיאה.ישאז1-ערךמחזירההפונקציהאם●
נסגר.חיבורכימשקףזה0מחזירהפונקציהאם●
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סגירת חיבורים וסגירת סוקט

אחרי שסיימתי את השיחה שלי אז אני צריך לעשות לסגור את הסוקט כדי שאוכל לשחרר את הפורט.

int close(int sockfd);

●sockfd-זהsocket file descriptor

לסגור.צריךולכןלציבורפתוחפורטמשאיראניכאשראבטחהפרצתיאפשרזהcloseנעשהלאאם

יש עוד פונקציה שסוגרת הגדרות ספציפיות בסוקט מסוים:

int shutdown(int sockfd, int how);

חיבור:סגירתאופןקובעhowארגומנטשלערך●
1.SD_RECEIVEמידע.לקבלתחיבורסגירת-0הערך
2.SD_SENDמידע.לשליחתחיבורסגירת-1הערך
3.SD_BOTHלפונקציהדומה–כיווניםשניסגירת-2הערך()close.

.1-אחרת,בהצלחה,עברההפעולהאם0מחזירההפונקציה●

Raw Sockets
.ICMP,IGMPלמשלכמוUDPו-TCPמלבדרשתלפרוטוקולילמידעגישהמאפשר●

שלוהאחריותהיתרביןבסיסית,הודעהשליחתנטוזהשלוהעבודהבקרה,פרוטוקולזהICMPלמשל
קיים.השניהצדאםלהביןבצורךעוזר.pingבהודעתהרשתאתלבדוקזה

הפרוטוקולים האלה לא משתמשות בפורטים והם לא נמצאות בשימוש בשכבת התעבורה.
.IPv4עלחדשיםפרוטוקוליםלממש●
לבנות חבילות משלך (בזהירות).●

Rawלמה Sockets?
גישה לדברים אחרים.●
מאפשר ברמת המתכנת אופציות לשחק עם החבילות.●
מאפשר לממש פרוטוקולים חדשים.●
IPה-אתולמלאלבנותנוכל● Headerושליטה).לבדיקה(טוברוציםשאנחנואיך

מגבלות?
אין אמינות (רק ביני לבין כרטיס הרשת).●
אין פורטים.●
אין סוג תקשורת מסוים (יכול לעשות מה שבא לי).●
לעשות.מהלהולהגידבעצמיאותהלבנותצריךאני-אוטומטיICMPאין●
rawל-ישירהגישהלימביא● dataעדיין).עיבודעברשלא(המידע
דורש גישה מנהל.●
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Rawה-תפעול Sockets-כICMP

אתחול סוקט:●

socket (PF_INET, SOCK_RAW, IPPROTO_ICMP);

פורט.לנושאיןבגללbind()לנואין●
.connection()לנואין●

שולחים מיידית בצורה:●

sendto (s, buf, strlen(buf), 0, addr, &len);

Rawיצירת Socket
IPיצירת● Headerבצורה:משלנו

setsockopt (s, IPPROTO_IP, IP_HDRINCL, &on, sizeof (on));

bindלבצעיכול● and connect.

דור עזריה
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Principles of Congestion Control

מהו עומס? - הרשת היא עמוסה אם יש יותר מדי תעבורה של מקורות ומידע ברמה שהרשת לא יכולה להתמודד
איתה .

bufferנניחבגלללאיבודשהולכותוחבילותארוכותהשהיות-התופעה overflowלראוטרים(הכוונה
מדי).מלאשלהםbufferשה-

Flowב-כאןמדוברשלאלבלשיםיש Controlהרשת).אתלהעמיסרוציםלאשולחיםישהרבה(כי

מה גורם לעומס?
1תרחיש

נתבונן באיור משמאל.
התחתון.לשרתשמשדרBהוסטאתוישהעליוןלשרתמשדרAהוסטהוסטים:2לנויש

קיים ראוטר אחד ביניהם שיש לו תור אינסופי.
).R(=היציאהקצב=הנתבשלהכניסהקצב

באיור.מהכיווניםאחדמכלRהואהמקסימליתהתכולהאת

שגםמידעשלקצבהםו-לשדר)שצריךלתעבורהמידעמייצרתהאפליקציהשבוהקצב(כלומרכאשר λ
𝑖𝑛

λ𝑜𝑢𝑡

קיים בשידור הכחול בציור.
(מדובראינסופיהוא(התור)bufferה-כיחוזריםבשידוריםצורךאין

λשלקצבאםקורהמהאזהשידורים).שניאתביחדשמשתףבתור
𝑖𝑛 

גדל?
איזשהועדיעלהה-אזיעלהה-אםוההוגןהאופטימליבמצבאז λ

𝑖𝑛
λ𝑜𝑢𝑡

capacityה-אתלעבוריכולאניאזחצימקבלאחדוכלה-2כי 𝑅/2λ
שלי.
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אבל ככל שאנו מגדילים את קצבי התעבורה אנחנו יכולים ליצור תורים בנתב ואז השהייה גדלה מאוד וזה לא
מצב אופטימלי כי זה אומר שעד החבילה מגיעה לצד השני זה יקח הרבה מאוד זמן.

זאת אומרת שזה נחמד להעלות את הקצב אבל באיזה נקודת זמן העלאה הזאת פוגעת בנו.

2תרחיש
סופי.bufferעםהשרתשהפעםרקמקודםכמוהמצבאותו

λשלה-אתלנוישמבחינתנוולכןtimeoutבגללאוחוזריםשידוריםלעשותצריךשהשולחשייתכןכמובן
λכלומרהאפליקציה

𝑖𝑛
= λ

𝑜𝑢𝑡

שהאפליקציה רוצה שאשדר וגם את השידוריםשל שכבת התעבורה המכיל בתוכו גם את מהויש את ה- λ'
החוזרים.

אין לנו אפשרות לדעת מה המצב של הנתב ומאחר והתור של הנתב סופי, יש לתת תשומת לב למצב התור לפני
שנשלח הודעה כלשהי מההוסטים כי אם נשלח הודעה בתור מלא אז ההודעות שלנו ילכו לאיבוד.

כיבעיהלייהיהאז)retransmitה-אתוגםהאמיתי(המידעדברים2בתוכהמכילהשהיאה-אתשנעלהככל λ'
פוגעוזהחוזריםהודעותלשדרכדישליפסמהרוחבחלקמבזבזאניכיוזהשנרצהלאןמגיעלאoutputה-

ברוחב הפס.
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חוזרים.שידוריםבשבילהואcapacityמה-חלקמזה,יותר

יכול להיות שיבוצע שידור חוזר שלא נדרש באמת כי הטיימר שלי היה קצר מדי.
שההודעהACKקיבללאהואמבחינתוכינוספתהודעהישלחההוסטלשרתתגיעשההודעהעדכלומר,

התקבלה בהצלחה בזמן שהוא הקצה ולכן מבחינתו נשלח שידור נוסף של הודעה זו.

אז מה המחיר לעומס?
שידורים חוזרים.●
שידורים חוזרים שלא נצרכים.●
טובלאהואעומסולכןthroughputה-אתלנומקטינים(כלומרשמשוכפלמידעשמעביריםלינקים●

בשבילנו).
שידורים חוזרים כפולים.●

דור עזריה
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3תרחיש

מינימכלביניהםשמדבריםהוסטים4ליישכאשר
מסלולים אז אם אצל הוסט מסוים הקצב יעלה עם
השידורים החוזרים זה יכול לפגוע בקצב של הוסט

אחר.
כלומר שיש כאן עוד מחיר,

אם החבילות שלי נזרקות באיזושהי נקודה אז כל מי
שהתאמץ לפני להביא אותי לנתב הזה בזבז את

שלו.capacityה-

לכן התובנות שלנו מתרחישים אלה הם:
הכללי.capacityה-אתלעבוריכוללאthroughputה-●
ודיליי).גדוליםיותרתורים-(בעיהcapacityל-מגיעשאניככלגדולותהשהיות●
שידורים חוזרים בגלל אבדות שמורידים לנו את התפוקה האפקטיבית.●
אם יש לנו שידורים נדרשים שלא נדרשים זה עוד יותר פוגע ברשת.●
אם חבילה נזרקה אז כל מי שהתאמץ להביא אותה לנקודה מסוימת בזבז משאבים.●

(שחור)משותףלינקעםוצהוב)(אדוםאמינים2flowsיהיו
.Cבקצבבעובד

הבעיה כאן שאם התורים בנתבים כמעט ריקים אז זה אומר שאני לא
מנצל את הרשת אבל אם התורים מלאים אז הדיליי הוא גבוהה וזה גם

לא טוב.
נרצה לנצל את הרשת טוב יותר אבל להימנע מעומס ברשת.

מה הייתי רוצה לשפר? -
● (Efficiency) Goodput = החוזריםהשידוריםאתהאפשרככללצמצם
● Fairness = כולםביןביותרההוגנתבצורההפסרוחבאתלחלקאיך
● Low delay = אינסוףעדימתינולאשהחבילות
● Fast = מהירותהקצאות
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TCP Congestion Control

AIMD

הכוונה שאני מגדיל את הקצב עד שאני רואה שיש עומס
ואז מקטין את הקצב.

עליה לינארית וירידה אקספוננציאלית.

≈ 𝑇𝐶𝑃 𝑟𝑎𝑡𝑒כלומרהשינוילפיומקטיןמגדילאניואותוחלוןלנויש 𝑐𝑤𝑛𝑑
𝑅𝑇𝑇  (𝑏𝑦𝑡𝑒𝑠/𝑠𝑒𝑐)

נרצה להתחיל לשדר ואנו יודעים מה גודל חלון הקבלה של הצד השני,לכן נרצה מצד אחד לנצל במקסימום את
חלון הקבלה של הצד השני ובמקביל לא להעמיס על הרשת ובנוסף לשדר כמה שיותר.

Slow Start
בתחילת השידור אני צריך לעשות תהליך שהוא אקספוננציאלי כלומר כל

RTTמשמאל).(איורשליהחלונותכמותאתמכפילאני

לינארית.עליהשללמצבאעבוראניssthreshל-שאגיעברגע
בחצי.נחתךssthreshה-אבל1ל-יורדאניtimeoutשללמצבאגיעכאשר

חדשאחדליצורמשמעותישאלאהקודםssthreshל-יותרמשמעותאין
שיורד בחצי מהמצב הקודם וקל לראות את הסיבה בעזרת האיור למטה.
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ECN
ביטיםמשניםהם,IPשלheaderב-מסמניםהםאזTCPשלheaderל-להגיעיכוליםלאוהנתביםמאחר

שלheaderה-מתוךהסימוןאתמעתיקהוא)dest(השניבצדואזעומסכשישלאלמנט
IPה- datagramה-לתוךTCP ACK segmentה-ואזsourceב-מקבלACK segmentלהביןבאמצעותוויכול

עמוס.שהואנתבבאיזשהועברשאושרsegmentאותואם

TCP Fairness
שווה.בצורהביניהםיתחלקושהםרוציםהיינולינקאותועלTCPחיבוריכמהישאם

ביניהם.החלוקהזההמקווקוהקו,TCPחיבורי2שלהקצבאתנראההבאבאיור
אם נעלה לינארית אז באיזושהי נקודה אנחנו נעמיס יותר מדי ואז נרד בחצי ככה עד שנשים לב שאנחנו

מתכנסים לאלמנט שהרוחב פס כביכול מחולק בצורה שווה בין כולם.
TCPלעומתחיבוריםהרבהביןהוגנותליצורלימאפשר)UDP.(
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שכבת הרשת

שירותים ופרוטוקולים
והאפליקציה.התעבורהבשכבתכמועצמםלביןבינםמדברותלאendsystemב-השכבות

שכבת הרשת של הנתב מתערב בתהליך בניגוד לשכבות שנלמדו וגם ההוסטים לוקחים חלק.
link(הקישורלשכבתועוברdatagramבתוךסגמנטיםעוטףהשולח:מצד layer.(
התעבורה.בשכבתלפרוטוקולסגמנטיםומוסרdatagramה-אתמקבלהמקבל:מצד

פורטים בשכבה זו הם פיזיים בניגוד לשכבות הקודמות שהם וירטואלים.●

פונקציות עיקריות בשכבה
●Forwarding:מ-פאקטהלהעבירinput link-לoutput link.
●Routing:אלגוריתמים).(בעזרתהיעדאלהמקורביןהמסלולמהלהבין
האלו:הפונקציות2ביןההבדלאתלהביןלנושתעזורכדוגמהwazeב-נעזר

צומתשבכלזהforwardingוה-ליעדממקורהמסלולמהלדעתכמוזהroutingשה-הואביניהםההבדל
שנגיע הוא אומר לנו לפנות ימינה או שמאלה.

Data Plane
הוא לוקאלי,  זה פונקציה שהראוטר עצמה מבצעת.

inputמ-datagramה-אתלהעבירשלהפעולה portלאחר.אחד

Control Plane
בין הנתבים עצמם, הקונטרול פליין עוזר לו לדבר עם נתבים אחרים כדי להבין מהם המסלולים האפשריים

מהוסט להוסט.
●Traditional Routing Algorithms:פרוטוקולימעיןיוצריםלעצמםוביניהםהנתביםבתוךממומש

ניתוב למסלולים האפשריים והקצרים ביותר.
●SDN:ה-אתנתבמכללוקחיםמתקדם,יותרcontrol planeאחדלמקוםכולםאתומאחדיםשלו

מרכזי ואז יש לנו ראיה מרכזית על הזרימה (יש לנו שליטה נרחבת יותר על הרשת).

Best Effort Service
Best"בשםהשירותבשיטתעובדהאינטרנט Effort"יגיעאכןשהמסרמבטיחהשלאשירותרמתמתאראשר

מבטיחהולאהעברהוסדרהעברהזמןמחייבתלאמוצלחת,datagramהעברתמחייבתלאיעדו,אל
שהעברת המסר תעמוד בסטנדרטים מסוימים (כגון השהיה ועיכובים).
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יתרונות של שירות זה:
השירות שלו פשוט, הרשת עצומה ומורכבת וכדי לבקש ממנה שינויים זה יכול ליצור בעיות, מנגנון זה●

מאפשר פריסה נרחבת של האינטרנט.
אספקה מספקת של רוחב הפס מאפשרת ביצועים של יישומים בזמן אמת (למשל, קול אינטראקטיבי,●

וידאו) להיות "טובים מספיק" במשך "רוב הזמן".
(מרכזי נתונים, רשתות הפצת תוכן) המתחברים קרוב לרשתות הלקוחות, מאפשרים לספק שירותים●

ממקומות רבים. לשמחתנו יש מספיק משאבים כדי לתת לנו את היכולות האלה דרך שכבת הרשת
DataוגםCDNכמושיפוריםישנם Centersגםלאזןאפשרוככההלקוחלשירותהכלשמקרבים

עומסים.
CongestionעםTCPה-ענייןכמובןכמו"אלסטיים"שירותים● Control.

ארכיטקטורת הנתב

Input portו-הנתבאלשנכנסOutport portוישמהנתבשיוצא
switching(תהליךביניהם fabric.(
routingה-אתישבנוסף processorשקשורתהודעותשמקבל

לנתב ודואג להחלפת ההודעות בין הנתב הזה לבין שאר הנתבים.
forwardingה-אתבונהגםהוא tableבכלשנמצאinput port

routingמה-שיוצא(החץ processorה-אלinput portבריבוע
האדום).

Dataה- Planeהמקווקו.לקומתחתהגופיםכלזהבאיור

Input port functions

Decentralizedב-בשלב Switching
headerה-בתוךשדותאיזשהםעלאסתכלאני

לקבלכדיlookupב-ביצועאיזשהואעשהואני
פעולות.מיניכללעשותאוכלואזmatchאיזשהו

IPה-אתheaderה-מתוךאקחאנילדוגמה,
destination,אעשהlookupבטבלת

שליהפעולהmatchשישוברגעforwardingה-
outportל-להעבירתהיה portבטבלה.שכתוב
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Forwarding Table
Destination-Based Forwarding

כלביטים8שלקבוצות4כלומרביטים32מ-נבנהIPכתוב
.IPכתובתהיאביטיםשורתכלמשמאלבטבלהקבוצה.

211הואהראשונהבשורהשכתובIPה-כתובותטווח

10(ה-המודגשהשלבעדלשמאל)(מימיןזהיםהביטיםכלכיוזה
גם חלק מהזהים).

Longest Prefix Matching
זאת אחת השיטות הכי טובות להתאמה בין כתובות.

Link(אחתליציאהמשותפותהכתובותכלאם Interface(משותף?משהוביניהםלחפשלנסותלאלמהאז-
במקום לעשות הרבה בדיקות על מלא תווים כמו בשיטה

הקודמת אני יכול לעשות שלוש בדיקות בלבד.
ישואםשלוinterfaceה-דרךיוצאאניmatchשישאיפה

התחיליתעםההתאמהאתנחפשאזmatchesכמהלנו
הארוכה ביותר.

מבחינה לוגית אם הייתי יכול למיין את התחיליות מהגדול לקטן אז ברגע שיש התאמה אחת נצא מיידית
מהתחילית הארוכה ביותר ולא נעשה בדיקות נוספות.

Switching Fabrics
inputמה-חבילותהמעבירמנגנון linkה-אלoutput link.הנכון
קצב המיתוג: הקצב שבו אפשר להעביר חבילות מהכניסות אל היציאות.●

לפעמים הקצב נמדד בכמה חיבורי כניסות/יציאות.

switchingשלעיקרייםסוגים3ישנם fabrics:
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memoryה-שיטת
שיטה שפעלה בדור הראשון של הראוטרים ועובדת תחת שליטה ישירה על המעבד.

החבילות נעתקות למערכת הזיכרון והמהירות מוגבלת על ידי הזיכרון.

busה-שיטת
inputה- portה-אתמעבירהdatagramב-הפלטליציאתישירותbus,בעיבודהתערבותללאמשותף

החבילותתפוסbusה-אם.busב-פעםבכלאחתחבילותרקמועברתמשותףbusשה-מכיווןהראוטר.
.busה-שלהפסברוחבמוגבלתהמיתוגמהירותבתור.להמתיןצריכותהנכנסות

interconnectionה-שיטת network
Crossbar, Clos networksכמהועודinterconnection netsבמעבדיםמעבדיםלחיבורבתחילהפותחו

מרובי-מעבדים.
●Multistage switch:במידהמתגהואnxnקטנים.מתגיםשלעמדותמכמה

portל-המגיעהחבילה inputפוגשתשהיאעדאליושמחוברהמאוזןהאפיקלאורךנעה
portל-אותהשמובילאנכיאפיק output.ב-בתורמחכההחבילהפנוי,לאהאנכיהאפיקאםרקהרצויport

input.
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Input Port Queuring
switchה-אם fabricללאהמגיעותהחבילותכלאתלהעבירכדיהקו)למהירותמאוד(קרובמדימהירלא

inputב-תוריווצראזעיכוב, ports.
crossbarלנושישנניח switching fabricהבאות:התכונותאתשמקיים
כל המהירויות של הלינקים דומות.●
inputמכללעבוריכולהאחתחבילה● ports-לoutput portאתלקבלשלוקחזמןבאותוכלשהו

inputב-החבילה link.
.FIFOהואהתורניהול●
outputה-עודכלבמקביל,לעבוריכולותחבילותמספרזה,במצב portsשונה.שלהן

חבילה,אזOutputב-תורלאותולהגיעורוצותשונים)תורים(בשניראשונותשנמצאותחבילותשתיישאם
switchingה-הריותחכה.תיחסםאחת fabricל-אחתחבילהרקלהעביריכולoutput portאחת.זמןביחידת

לעבורמיועדותוהןinputב-תוריםשנישלבראשםנמצאות(אדומות)חבילות2שבאדוגמאישהבאבציור
outputלאותו port.קוראיםהזולתופעהhead of the line (HOL) blocking.

Output Port Queuring
בעיות
●bufferingכאשרנדרשתdatagramsמה-מגיעותfabricהקישור.העברתמקצביותרמהר

העומס.בגלללאיבודללכתיכוליםdatagramsואזמקוםאפסעדמתמלאbufferה-
איזה סדר עדיפות עלינו לשדר?●
פתרון
bufferה-ניהול.1

drop:ה-כאשרוזרוקלהוסיףחבילהאיזוbuffers.מלאים
אם אין לנו מקום, נעיף את זנב התור.

עדיפות: זריקה על בסיס עדיפות
סימון.2

נסמן את החבילות בנקודת זמן כלשהי (בערך באמצע תהליך ההעברה).

3.FIFO
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סדר עדיפות.4
מהאחרות.חשובותשיותרחבילותאומסויםflowישאוליכיעדיפויותלתת

נניח שנרצה להעביר חבילות מסוג קול ווידאו יותר מחבילות מסוג אחר,
ולכן נבחר עדיפות מסוימת לסוג חבילות הנכנסות. הבעיה של עדיפות היא

שאנחנו יוצרים מצב שאנחנו משרתים את התור העדיף ורק אחרי שאני
מסיים את התור הזה נעבור לתור הבא בתור וזה יכול ליצור לנו בעיות כי

התור עם העדיפות הנמוכה לא מקבל שירות בזמן ולכן יש פתרון שמעביר
חבילה אחת כל פעם מכל תור באופן יחסית הוגן (זה האופציה הבאה).

5.Round Robin - RR
זההוגן.יחסיתבאופןתורמכלאחתחבילהעלפעםכלנעבור,4מספרבאפשרותלבעיהפתרוןנותן

טוב, אבל החסרון שלו הוא התפעול שלו כי הוא מבטל את העדיפות. ולכן באפשרות הבאה נאזן את
.RRלביןהעדיפותעניין

)WFQ(בתורהוגןמשקל.6
שילוב בין העדיפות לבין ה-"מעבר בין כולם" פשוט נותנים משקל לכל תור (ניתן לתרגם את

זה למעין מינימום שירות שכל תור מקבל).

הביצוע:סיבובבכלהשירותכמותשלהמשקלאתהמקבלמשקליש,iשלבלכל 𝑤
𝑖

𝑤
𝑖

Σ
𝑗
𝑤

𝑗
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IP Datagram format

נניח ונרצה לשלוח איזשהו דאטאגרם בגודל מסוים, יכול להיות
שבאחד כבלי הרשת בדרך אל היעד יש כבל שלא יכול לספק את
הגודל של הדאטה-גרם הזה בגלל שהוא גדול מדי בשביל הכבל.

לינק).רמתכלעבורמקסימליתעבורה(גודלMTUישלינקלכל
מזה.זההשוניםMTUו-לינקיםשלסוגיםמיניכליש

IP-Datagramכלומרהרשת,בתוךלחלקיםמתחלקגדול
דאטאגרם אחד הופך לכמה דאטאגרמים, והם מורכבים מחדש

בחזרה לדאטאגרם אחד כשהם מגיעים אל היעד, ככה אפשר
מידעלהאבדיכולכיאמינהלאהזאתהפתרוןשיטתבמציאותכלשהו.MTUבגללחסימהשלמצבלמנוע

בדרך בגלל יותר מדי חלוקות…

DHCP
לרשת."מצטרף"הואכאשרמהשרתIPכתובתדינאמיבאופןמקבלההוסט-?IPכתובתמקבלמארחאיך

הוא יכול לחדש את הכתובת האחרונה שהשתמש בה, מאפשר שימוש חוזר בכתובות (אלא אם בוצע
דינמי.מאודבאופןמהרשתומתנתקיםשמתחבריםבניידלמשתמשיםבעיקרתומךDHCPה-התנתקות).

דור עזריה



ומחשובתקשורת||56

:DHCPשלהתהליך
DHCPכלומרDHCPשרתפהליישהאםלגלותמחפשאניבהתחלה discover.

DHCP(קונפיגורציהאיזשהולימציעגםהואהשורותביןליעונהשהואברגע offer(,
DHCP(כלומראותהבוחראני request(
DHCP(מאשרהואואז ACK(.

הרשת.בתתIPכתובתמלהחזיריותרלנולהציעיכולDHCPה-
כלשהו.DNSשרתשלIPוכתובתהשםאתלנולספקיכולהוא

ICANN
אתלאחדיכולשירותספקשקנה.כתובותמרחבלושישהשירותמספקמקבליםהרשתשלIPה-כתובתאת

תתי הרשתות שמתחתיו לכתובת אחת וכל פנייה ללקוח תנותב ישירות מהספק. שיטה זו טובה בכך שהיא
מפחיתה את מספר הכתובות שהראוטרים צריכים לזכור.

נניח שאחד מהארגונים שנמצא מאחורי כתובת של ספק שירות מסוים רוצה לעבור לשרת אחר והוא רוצה
לשמור על מרחב הכתובות שלו. על מנת לאפשר זאת הראוטר של ספק השירות הישן מוסיף כלל בנוסף לכללים

הקיימים, שכל חבילה שנשלחת לכתובת הספציפית הישנה של הארגון תנותב לספק החדש. ספקי השירות
.ICANNשנקראמארגוןשלהםהכתובותמרחבאתמקבלים

NAT
חיצונית.לכתובתפנימיתכתובתממירNATראוטר

הוא גם נותן יתרונות אחרים לדוגמה אנשים מבחוץ לא בקלות יכולים להכנס לרשת הפנימית מבלי שהרשת
הפנימית יצרה איתם קשר.ככה הם גם לא יכלו לראות מה המבנה של הרשת הפנימית וכו'

זה נותן לנו גם את האפשרות להבין מי מדבר עם מי בנושאים שאני יוצא מהרשת.
הוא גם יכול להמיר את הפורטים.
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IPv6
ונגמר.הולךביטים32בנותהכתובותשמרחבהעובדהבשלהייתהחדשהגרסהלפתחהראשוניתהמוטיבציה

את רוב השינויים בין הגרסאות ניתן לראות בפורמט החבילה:
!!).IPכתובתלהיותיכולהבעולםחולגרגר(לכלביט128ל-32מ-גדלהכתובתאורךהכתובות:מרחבהגדלת
●Headerחבילות.שליותרמהירמעברהמאפשריותרקצר
●Flow Labeling.ועדיפויות

:פירוט
●version6היאהגרסהשכאן-כמובן.
●PriorityלשדהדומהזהשדהTOS4שבגרסה.

למתןמשמשים15ל-8ביןצפופה,מספריםתנועהכשישעדיפותלמתןמשמשים7ל-0ביןמספרים
עדיפות כשיש תנועה לא צפופה.

●Flow Labelלאפייןמיועדזהשדה"flowחבילות."של
●Payloads Lengthבתים40שהואהקבועלאורךמעברבחבילההבתיםמספר

).headerה-(אורך
●Next headerהעליונהבשכבהפרוטוקולמזהה)TCPאוUDP(השדהכמוprotocol4בגרסה.
●Hop limitכמוTTL•
כתובת המקור והיעד.●

?IPv6ב-איןמה
●checksum
●fragmentation-היוצא,מהלינקיותרגדולהחבילהלראוטרמגיעהאםכלומר

הראוטר פשוט זורק את החבילה ושולח הודעת שגיאה לשולח.
במקרה זה השולח יכול לשלוח שוב את המידע בחבילות קטנות יותר.

●Options.
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IPv6ל-IPv4מ-מעבר
?IPv6ל-יוחלףIPv4עלשמבוססהאינטרנטכלאיך

היא שמערכות עם הגרסה החדשה יכולות לתקשרהבעיה
עם מערכות מהגרסה הישנה, אולם ההפך זה בלתי אפשרי.

.Tunneling:הפתרון
חבילותביניהםלהעביררוציםIPv6קודקודיםששנינניח

IPv6שלקודקודיםמספרביניהםישIPv4לקודקודים)
).tunnelקוראיםאלו
IPv6קודקודשזהBקודקוד,tunnetlingה-שיטתלפי

שנמצא בצד אחד של המנהרה, לוקח את כל החבילה שלו
שלהיעד.כתובתIPv4חבילהשלdataבשדהאותהושם

ביןעוברתהחבילה).אזE(קודקודהמנהרהשלהשניבצדשנמצאIPv6קודקודשלהכתובתהיאזוחבילה
Eלקודקודמגיעה.כשהחבילה6מגרסההחבילהתוכןכלאתמכיליםשהםבכללשידעומבליIPv4קודקודים

.IPv6כחבילהאותהושולחלהעבירלהמשיךצריךשאותההחבילהתוכןאתמחלץהוא

Dataהפונקציהעלעברנועכשיועד Planeשנקראתהרשתבשכבתהשניההפונקציהעלללמידהנעבורוכעת
Controlה- Plane.

Controlלבנייתגישותשתיישנם Plane:ברשת

Per-router control plane
מערכת מבוזרת, הנתבים ביניהם מחליפים הודעות תחת

,routingפרוטוקול
מתוך התוצר של הפרוטוקול הזה הם מעדכנים את טבלאות

שלהם.forwardingה-

SDN control plane
מערכת מרכזית, אני לוקח את לנתב כביכול את

controlה- planeהטבלאותעלמחליטושםאחדבמקוםומרכז
forwardingלנתבים.זהאתמורידאניואז

התחילו את הרשת באלמנט מבוזר והרשת הולכת כרגע לאלמנט
הניתובמאשריכולותיותרלנושמאפשרSDNה-כמוריכוזשל
perה- router.
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Routing-Protocols
אנחנו רוצים להגיע למצב שאנו רוצים להבין מהו מסלול טוב.

מסלול זה אוסף של נתבים שאני יכול להעביר את החבילות מההתחלה
לסוף.מסלול טוב זה אומר מבחינת מחיר, מהירות ופחות עומס.

ניתן לחשוב על זה כגרף.

מבחינת אפשרויות היינו רוצים למצוא איזשהו אלגוריתם שהוא:
מתמודד מהר עם שינויים או איטי.●

distance"נראה vector"זה.לגביבלמן-פורדאלגוריתםבעזרתשהוא
בעל הסתכלות גלובלית כלומר שהוא רואה את כל הרשת בנתב או לא גלובלית כלומר שיכול להתמודד●

עם ידע מהשכנים שלו בלבד.
link"נראה state"דייקסטרה.אלגוריתםעלהמבוסס

DIJKSTRA Algorithm

כדי להתחיל את האלגוריתם אני צריך להבין ברשת שלי את כל הטופולוגיה ורק אחרי זה אני מוצא את המסלול
ה-"זול" ביותר מהמקור אל השאר.

ברגע שאחד הקודקודים רואה את כולם הוא יכול להריץ את המסלולים הזולים ואז לבנות לעצמו את
forwardingה- table.

כמובן שברגע שיש עדכון כלשהו, (משקל שהשתנה) אז צריך לעדכן את כולם ואז להריץ עוד פעם את הכל עם
דייקסטרה.

נסמן
שכנות.איןאםיהיההוא.Yל-Xשכניםקודקודים2ביןהמשקלעלות● 𝐶

𝑋,𝑌 
∞

.vליעדממקורביותרנמוכהבעלותנתיבעלותשלשוטףאומדן● 𝐷(𝑣)
.vל-ממקורהדרךלאורךקודמתצומת● 𝑝(𝑣)
ידועה.שלהםביותרהנמוכהשהדרךצמתיםשלקבוצה● 𝑁'

𝐼𝑛𝑖𝑡𝑖𝑎𝑙𝑖𝑧𝑎𝑡𝑖𝑜𝑛:
𝑁' =  {𝑢}                               
𝑓𝑜𝑟 𝑎𝑙𝑙 𝑛𝑜𝑑𝑒𝑠 𝑣
    𝑖𝑓 𝑣 𝑎𝑑𝑗𝑎𝑐𝑒𝑛𝑡 𝑡𝑜 𝑢            
         𝑡ℎ𝑒𝑛 𝐷(𝑣) =  𝐶

𝑢,𝑣

    𝑒𝑙𝑠𝑒 𝐷(𝑣) =  ∞
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𝐿𝑜𝑜𝑝:
𝑓𝑖𝑛𝑑 𝑤 𝑛𝑜𝑡 𝑖𝑛 𝑁' 𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡 𝐷(𝑤) 𝑖𝑠 𝑎 𝑚𝑖𝑛𝑖𝑚𝑢𝑚 

 𝑎𝑑𝑑 𝑤 𝑡𝑜 𝑁'
 𝑢𝑝𝑑𝑎𝑡𝑒 𝐷(𝑣) 𝑓𝑜𝑟 𝑎𝑙𝑙 𝑣 𝑎𝑑𝑗𝑎𝑐𝑒𝑛𝑡 𝑡𝑜 𝑤 𝑎𝑛𝑑 𝑛𝑜𝑡 𝑖𝑛 𝑁' :  
𝐷(𝑣) =  𝑚𝑖𝑛 ( 𝐷(𝑣),   𝐷(𝑤) +  𝐶

𝑤,𝑣
  )

𝑢𝑛𝑡𝑖𝑙 𝑎𝑙𝑙 𝑛𝑜𝑑𝑒𝑠 𝑖𝑛 𝑁'

דוגמה

סיבוכיות האלגוריתם
הקודקודים.כלאתלבדוקצריךאיטרציותNמה-אחדלכלקודקודים.Nישנם

𝑂(𝑛2).נקבלההשוואותמספרמבחינתלכן
𝑂(𝑛.המבצעיעיליותרהרבהמימושישנואך · 𝑙𝑜𝑔𝑛)

הסיבוכיות של ההודעה
הראוטרים.שארלכלשלוהלינקיםעלbroadcastלעשותצריךנתבשכלהענייןזהשלוקשותהכיהבעיותאחד

כלומר צריכים ליצור לעצמנו איזשהו תהליך/אלגוריתם שבו אני מספר על המצב שלי לכולם וכולם מספרים לכל

𝑂(𝑛2).היאהסיבוכיותלכןהטופולוגיה).מהייודעשאניהיאההתחלה(כילהתחילבכללשנוכלכדיהשאר
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Bellman-Ford Algorithm
.yל-xמ-מסלולעבורהמינימליתעלות:יהא 𝐷

𝑥
(𝑦)

.xשלvהשכןשלהעלותזהכאשראזי 𝐷
𝑥
(𝑦) = 𝑚𝑖𝑛

𝑣
{𝐶

𝑥,𝑣
+ 𝐷

𝑣
(𝑦)}𝐶

𝑥,𝑣

בשונה מאלגוריתם דייקסטרה,  אין לו ראייה טופולוגית כלומר הראייה שלו היא רק עבור שכניו כך שאם נרצה
יעבירuו-uשלולשכןיעבירxכלומרהמים"שפתעלמתנפצת"טיפהכמוזאתנראהyל-xמ-הודעהלהעביר

.yל-שנגיעעדלשכניוהלאה

בעזרתכלומרעצמו,המסלולאתלאאז,yל-xביןביותרהזולהמסלולאתלנומחזירדברשלבסופו 𝐷
𝑥
(𝑦)

ביניהם.המצטברביותרהמינימליהמשקלאתרקאלאyאלהמסלולאתידעלאלעולםxזהאלגוריתם
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Distance Vector Algorithm
אלגוריתם זה מתבסס על אלגוריתם בלמן-פורד.

כל קודקוד שולח את המרחק הוקטורי שלו אל שכניו.
וכןשכניוגםוכךבלמן-פורד,אלגוריתםבעזרתשלוהמרחקאתמעדכןהואזה,חדשמרחקvמקבלxכאשר

הלאה…
אלגוריתם זה עובד באופן איטרטיבי ובו יש תהליך קבוע ומוסכם עבורו כל קודקוד מחכה להודעת שינוי מרחק
משכניו, ברגע שהוא מקבל הודעה זאת, הוא מחשב מחדש את המרחק שלו משכניו ואז מעדכן לשאר היעדים

שלו וכך גם הם יחשבו מחדש את מרחקם וכן הלאה...

Linkביןההבדליםמהאז State-לDistance Vector?
Linkכינזכיר StateאלגוריתםעלמתבססDijkstra.

סיבוכיות זמן ההודעה (עדכון) -

𝑂(𝑛2).היאהסיבוכיותLSעבור●
משתנה.ההתכנסותזמןDVעבור●

מהירות ההתכנסות -

בעמדות.שינוייםלהיותיכול,ההודעותוגםהואהאלגוריתם:LSעבור● 𝑂(𝑛2)𝑂(𝑛2)
אינסופיים.סיבוביםלנולהיותיכולמשתנה,ההתכנסותזמן:DVעבור●

מה קורה כאשר הראוטר מתקלקל? -
שלו.הטבלהאתרקמחשבנתבכלשגויה,קישורעלותלפרסםראוטר:LSעבור●
כלבנוסף,מקום").לכלבאמתנמוכהבעלותנתיבלי("ישנתיבשלשגויהעלותלפרסםיכול:DVעבור●

טבלה של ראוטר מנוצלת ע"י ראוטרים אחרים: התפשטות שגיאות דרך הרשת.
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Autonomous Systems (AS)
AutonomousכלומרASמכוניםלאזוריםהמצטבריםנתבים Systems.

:ASשלסוגים2ישנם
intra-AS:אותובתוךניתוביםAS.(רשת)

ניתוב.פרוטוקולאותולהריץחייביםASב-הנתביםכל●
אחרים.ניתובבפרוטוקולילרוץיכוליםאחריםASמ-נתבים●
●gateway router:ה-ביןהמחברתהצלעASלביןASאחרים.-ים

inter-AS:ביןניתוביםAS.ים-

הם:intra-ASשלביותרהנפוציםניתובפרוטוקולי
●RIP: Routing Information Protocol,שינוימבצעDVsשמיש.פחותשניות,30בכל
●EIGRP: Enhanced Interior Gateway Routing ProtocolעלהמתבססDV.
●OSPF: Open Shortest Path FirstשלניתובבאלגוריתםמשתמשהואLSפרוטוקולילקבוצתונכנס

אחת.)AS(אוטונומיתמערכתבתוךהפועליםהפנימיים,השער
OSPFהודעתמציףנתבכל LSמה-ישירותIPה-בכלהנתביםשארלכלAS.

.forwarding-tableליצורכדיDijkstraב-משתמשולכןמלאהטופולוגיהישנתבלכל
זדונית).חדירה(למניעתמאומתותOSPFה-הודעותכלבנוסף,

OSPFה-היררכיית
.backboneוה-המקומיהאזורהיררכיות:שלשלבים2יש

אוכלשהו,מקומיבאיזורורקאךמוצפתLSה-הודעת●
.backboneב-

כל נתב בעל ראייה טופולוגית על האיזור שבו הוא נמצא,●
הוא יודע לגשת רק ליעדים מוגדרים באזור זה.

BGP : Border Gateway Protocol
BGPהואinter-ASה-שלהניתובפרוטוקול : Border Gateway Protocol.

הוא ה-"דבק" שמחזיק את כל האינטרנט ביחד.
האינטרנט.לשארלהגיעיכוליםהםשאליהםולידעיםקיומםעללהודיעsubnetsל-מאפשרהוא

eBGPלהתייחסותASלכלמספקBGPה-פרוטוקול
.iBGPו-

●eBGP:ה-שלהנגישותעלמידעמשיגsubnet
שכנים.ASesמ-
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●iBGP:שלהפנימייםהנתביםלכלנגישמידעלהפיץAS.עלאחרותלרשתות"טובים"מסלוליםלקבוע
).Policy(נגישותומדיניותמידעבסיס

חשובות:תכונות2בעלBGPה-ניתוב
●AS-PATH:שלרשימהASה-הודעתעברהדרכה-יםprefix.
●NEXT-HOP:פנימינתבמצייןASל-ספציפיAS.הבא-הופ

ניתוב מבוסס על מדיניות
gatewayלא.אוהמסלולאתלקבלאםלדעתכדימסוימתבמדיניותשמשתמשתניתובהודעתמקבל

אחרים.שכנים-יםASל-נתיבעללהודיעאםקובעASמדיניות

למחצה.קבועTCPחיבורבאמצעותBGPהודעותמחליפים("עמיתים")BGPנתבישני
BGPהודעות
●OPEN-חיבורפותחTCPלעמיתBGPעמיתשליחתומאמתמרוחקBGPכלומרpeer.
●UPDATE-צריך).אםישןמסלול(אוחדשמסלולמפרסם
●KEEPALIVE-ו-עדכוניםשללמקרהפתוחהההתחברותאתמשאירACKs OPEN.
●NOTIFICATION-התחברות.לסגורכדימיועדתגםקודמות,בהודעותשגיאותעלמדווח

Hot Potato Routing-בוחרgatewayעבורביותרהנמוכההעלותבעלמקומיintra-domain.

ICMP: Internet Control Message Protocol

ICMPעל-ידיבשימושhostsהרשת.ברמתמידעלהעבירכדיונתבים
בעיקר בשימוש כדי לדווח על שגיאות כמו מארח שלא ניתן להגיע אליו וכו'..●
יכול לדעת מי הנתבים בדרך עד ליעד.●
ותשובות.לבקשותpingב-משתמש●
IPאיתהמחזיקהICMPהודעות● Datagrams.

חלאס.
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